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ВСТУП

Актуальність теми. Сучасна банківська система функціонує в умовах глибокої цифрової трансформації, що супроводжується не лише зростанням ефективності та швидкості фінансових операцій, а й появою нових ризиків, пов’язаних із кіберзагрозами. Активне впровадження цифрових технологій, віддалених каналів обслуговування, мобільних застосунків та інтернет-банкінгу суттєво підвищує вразливість банківських систем до зовнішніх атак. У зв’язку з цим питання забезпечення банківської безпеки набуває стратегічного значення для стабільності фінансової системи України.

У сучасних умовах кібератаки стають дедалі більш складними, цілеспрямованими та масштабними. Зловмисники використовують новітні методи соціальної інженерії, фішинг, шкідливе програмне забезпечення та DDoS-атаки, що створює серйозні виклики для банківських установ. Водночас розвиток цифрової економіки, впровадження відкритого банкінгу (Open Banking) та технологій штучного інтелекту розширюють коло потенційних кіберризиків, потребуючи вдосконалення системи інформаційної безпеки та підвищення рівня кіберстійкості банків.

Особливої актуальності проблема банківської безпеки набуває в умовах воєнного стану в Україні. З початком широкомасштабного вторгнення російської федерації значно зросла інтенсивність кібератак на фінансові установи, платіжні системи та державні інформаційні ресурси. Це вимагає комплексного підходу до захисту банківських даних, запровадження сучасних засобів моніторингу кіберінцидентів та посилення ролі Національного банку України у сфері кіберрегулювання.

Водночас цифровізація фінансової сфери має стати не лише фактором ризику, а й джерелом підвищення безпеки. Використання штучного інтелекту, технологій блокчейну, біометричної ідентифікації та систем багаторівневої автентифікації відкриває нові можливості для мінімізації кіберзагроз.

Таким чином, дослідження проблематики банківської безпеки в умовах кіберзагроз є надзвичайно актуальним, оскільки воно спрямоване на виявлення сучасних тенденцій кіберризиків, аналіз ефективності механізмів захисту та розроблення практичних рекомендацій щодо підвищення кіберстійкості банківських установ. Це має ключове значення для забезпечення стабільності фінансового сектору, довіри клієнтів і зміцнення економічної безпеки держави.

Зв’язок роботи з науковими програмами, планами, темами. Дипломне дослідження виконано в межах науково-дослідної тематики кафедри фінансів Карпатського національного університету імені Василя Стефаника відповідно до освітньо-професійної програми спеціальності D2 «Фінанси, банківська справа, страхування та фондовий ринок».
Мета ᅟ і ᅟ завдання ᅟ дослідження. Метою дослідження дипломної роботи є комплексний аналіз сучасних кіберзагроз у банківській системі України та обґрунтування ефективних методів і напрямів підвищення рівня банківської безпеки в умовах цифрової трансформації фінансового сектору.
Для досягнення поставленої мети в дипломній роботі визначено такі завдання дослідження:

1) розкрити сутність, структуру та основні принципи забезпечення банківської безпеки;

2) проаналізувати типологію та особливості кіберзагроз, характерних для банківського сектору України;

3) дослідити вплив цифрової трансформації на рівень безпеки банківських установ;

4) виявити основні тенденції розвитку кіберризиків у діяльності банків під час воєнного стану;

5) оцінити ефективність сучасних інновацій у банківських технологіях щодо підвищення кіберстійкості фінансових інституцій;

6) дослідити роль державних банків у зміцненні банківської безпеки України;

7) обґрунтувати напрями вдосконалення системи захисту банківських установ із використанням технологій штучного інтелекту, машинного навчання та автоматизованих систем моніторингу кіберзагроз.

Об’єктом дослідження є процес забезпечення банківської безпеки в умовах зростання кіберзагроз.

Предметом дослідження виступають сукупність теоретичних, організаційних і технологічних аспектів аналізу загроз та методів захисту банківської системи від кіберризиків у контексті цифрових трансформацій.

Методи дослідження. У процесі виконання дипломної роботи застосовано використано комплекс загальнонаукових та спеціальних методів, що забезпечили системний, всебічний та об’єктивний підхід до аналізу проблем безпеки банківського сектору в умовах зростання кіберризиків.

1) Метод аналізу та синтезу. Застосовано для опрацювання наукових джерел, законодавчих актів, нормативно-правових документів Національного банку України та міжнародних стандартів кібербезпеки. Аналіз дозволив визначити сутність і структуру банківської безпеки, а синтез – узагальнити різні теоретичні підходи до розуміння природи кіберзагроз і методів їх нейтралізації.

2) Системний підхід. Використаний для комплексного дослідження банківської безпеки як багатокомпонентної системи, у якій поєднуються організаційні, технологічні, правові, фінансові та людські фактори. Це дало змогу розглядати банківську безпеку не лише як технічну категорію, а як інтегрований елемент стійкості фінансової системи держави.

3) Порівняльний метод. Застосований для зіставлення практик забезпечення кібербезпеки в банківських системах України та провідних країн світу. Такий підхід дав можливість виявити спільні риси та відмінності в організації захисту банківських даних, а також визначити напрями імплементації міжнародного досвіду у вітчизняну практику.

4) Метод індукції та дедукції. Індукція використана для узагальнення окремих фактів і прикладів кібератак у банківському секторі з метою формування загальних закономірностей і тенденцій. Дедукція дала змогу на основі теоретичних положень вивести конкретні висновки щодо ефективності сучасних методів кіберзахисту.

5) Статистичні методи. Застосовані для кількісної оцінки масштабів і динаміки кіберзагроз, що впливають на банківську систему України. Опрацювання статистичних даних Національного банку України, Державної служби спеціального зв’язку та захисту інформації, а також аналітичних звітів міжнародних організацій дало змогу визначити основні тренди розвитку кіберризиків та рівень готовності банків до їх протидії.

6) Метод економічного та ризик-аналізу. Використаний для дослідження впливу кіберінцидентів на фінансову стабільність банків, структуру витрат на кіберзахист, а також для оцінювання ефективності інвестицій у безпекові технології.

7) Графічний метод. Застосований для візуалізації результатів статистичного аналізу – побудови таблиць, діаграм, графіків, що відображають динаміку кіберзагроз, рівень безпеки банківських систем і частоту застосування методів захисту. Це забезпечило наочність подання результатів дослідження.

8) Метод узагальнення та прогнозування. Використаний для формування підсумкових висновків щодо стану банківської безпеки, виявлення ключових проблем та визначення перспектив її розвитку. На основі узагальнення отриманих результатів розроблено пропозиції щодо підвищення кіберстійкості банківських установ в Україні.

Отже, використання зазначених методів дозволило провести глибокий теоретико-практичний аналіз загроз і методів захисту банківської системи, оцінити поточний стан безпеки фінансових установ та обґрунтувати стратегічні напрями підвищення ефективності кіберзахисту в умовах цифрових трансформацій і воєнних викликів.

Наукова новизна одержаних результатів. Наукову новизну сформованих результатів дослідження визначено за такими основними положеннями:

– визначено теоретичні засади забезпечення банківської безпеки в умовах кіберзагроз;

·  систематизовано та проведено аналіз стану та загроз безпеки банківської системи України в умовах кіберзагроз та дії воєнного стану;
– обґрунтовано роль інноваційних банківських технологій, зокрема систем штучного інтелекту, блокчейну та біометричної автентифікації, як інструментів посилення банківської безпеки;

– визначено напрями вдосконалення національної системи кіберзахисту банківського сектору з урахуванням міжнародного досвіду та практики державного регулювання.
Практичнеᅟ значення ᅟодержанихᅟ результатів.ᅟ Практичне застосування результатів дослідження полягає у розробленні теоретико-прикладних підходів до підвищення рівня кіберстійкості банківської системи України. У роботі запропоновано рекомендації щодо вдосконалення систем оцінювання впливу цифрової трансформації на безпеку банківської системи України в умовах кіберзагроз та сформовано аналітико-практичний підхід ролі державних банків у зміцненні банківської безпеки України, а також розроблена концептуальна модель механізму забезпечення кіберстійкості банку в структурі забезпечення банківської безпеки.

Результати дослідження можуть бути використані у практичній діяльності банківських установ для вдосконалення внутрішніх політик банківської безпеки, у роботі НБУ та профільних державних органів для підвищення ефективності регулювання у сфері кіберзахисту та у навчальному процесі закладів вищої освіти під час викладання дисциплін, пов’язаних із фінансовою безпекою, банківським менеджментом та новітніми технологіями у фінансах. Запропоновані автором рекомендації сприятимуть підвищенню кіберстійкості банківського сектору, зміцненню довіри клієнтів та забезпеченню фінансової стабільності держави.
Апробація результатів роботи. Основні положення та результати дослідження були представлені на щорічній звітній науковій конференції студентів Карпатського національного університету імені Василя Стефаника за 2024 рік, де отримали позитивну оцінку та схвалення.
Основний внесок здобувача. Дипломна робота є самостійним науковим дослідженням, у межах якого автором:

– сформовано власний підхід до аналізу загроз банківській безпеці в умовах цифрової економіки;

– визначено та систематизовано чинники, що впливають на рівень кіберзахисту банківської системи України;

– розроблено пропозиції щодо удосконалення практичних механізмів забезпечення банківської безпеки та впровадження сучасних технологій штучного інтелекту в системи кіберзахисту.
Отримані результати мають прикладне значення для підвищення ефективності функціонування банківських установ в умовах зростання кіберризиків.

Структура дипломної роботи. Дипломна робота має логічно завершену структуру та відповідає вимогам до наукових досліджень даного рівня. У її складі: вступ, три розділи основного змісту, висновки, список використаних джерел та додатки. Розділ 1 присвячено теоретичним засадам забезпечення банківської безпеки в умовах кіберзагроз. Розділ 2 містить аналітичне дослідження стану та загроз безпеки банківської системи України в умовах цифровізації та воєнного стану. Розділ 3 зосереджено на пошуку шляхів удосконалення системи захисту банків, включно із застосуванням інноваційних технологій і підвищенням кіберстійкості. Така структура забезпечує цілісність і послідовність викладення матеріалу, а також повноту розкриття наукової проблематики.

РОЗДІЛ 1

ТЕОРЕТИЧНІ ЗАСАДИ ЗАБЕЗПЕЧЕННЯ БАНКІВСЬКОЇ БЕЗПЕКИ В УМОВАХ КІБЕРЗАГРОЗ
1.1. Поняття банківської безпеки: сутність, структура та принципи забезпечення
Безпека банківської системи становить фундамент стабільного функціонування національної економіки, оскільки саме вона забезпечує ефективний перерозподіл фінансових ресурсів і сприяє сталому розвитку усіх секторів господарства. Банківські установи виступають ключовими елементами фінансової інфраструктури, які забезпечують безперервність грошового обігу, акумуляцію заощаджень та фінансування економічної активності суб’єктів господарювання і населення. У сучасних умовах глобалізації проблема гарантування банківської безпеки набуває стратегічного значення, адже її порушення здатне спричинити соціально-економічну нестабільність, підвищення суспільної напруги та формування кризових явищ у фінансовому секторі.

Актуальність питань забезпечення безпеки банківської діяльності зумовлена наявністю широкого спектра внутрішніх і зовнішніх викликів. Одним із ключових чинників є глобалізація фінансових ринків, яка, з одного боку, відкриває нові можливості для інтеграції та розширення діяльності банків, а з іншого – посилює рівень конкуренції, підвищує залежність від зовнішньоекономічних процесів і фінансових ризиків. Коливання валютних курсів, економічні рецесії та дестабілізаційні явища у світовій фінансовій системі можуть мати суттєвий вплив навіть на банківські системи країн із відносно стабільною економікою.

Подальший розвиток цифрових технологій супроводжується зростанням ризиків кіберзагроз, несанкціонованого доступу до банківських інформаційних систем, що створює потенційну небезпеку витоку конфіденційних даних клієнтів, втрати фінансових ресурсів і зниження довіри до банківського сектору загалом.

У науковій літературі сформовано низку підходів до визначення сутності поняття “банківська безпека”, які відображають різні аспекти її змісту – від захисту фінансових інтересів банку до забезпечення стабільності всієї банківської системи. На рис. 1.1 представлено систематизацію підходів до трактування цього поняття, запропоновану вітчизняними дослідниками М. Ілляшем та М. Зубок:
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Рис. 1.1. Трактування підходів до визначення «банківської безпеки» 
       Джерело: систематизовано автором на основі [15; 17]
Головною метою забезпечення банківської безпеки є створення надійного захисного механізму, який гарантує стійкість фінансової системи банку, його здатність протистояти внутрішнім та зовнішнім загрозам, а також забезпечує стабільне функціонування усіх його структурних елементів. Забезпечення банківської безпеки сприяє формуванню довіри клієнтів, партнерів і державних інституцій, що є необхідною умовою стабільного розвитку фінансової системи країни. Високий рівень безпеки дозволяє банкам ефективно виконувати свої основні функції – залучення коштів, кредитування, інвестування, проведення розрахункових операцій – без ризику порушення фінансової стабільності або втрати ліквідності.

Метою системи банківської безпеки також є створення такого управлінського середовища, в якому ризики своєчасно ідентифікуються, оцінюються та мінімізуються. Це передбачає розроблення ефективної політики ризик-менеджменту, впровадження сучасних інформаційних технологій безпеки, а також формування корпоративної культури, зорієнтованої на дотримання фінансової дисципліни та етичних стандартів у роботі з клієнтами й партнерами.

Для досягнення зазначеної мети визначаються ключові завдання забезпечення безпеки банківської діяльності, серед яких:
– захист правових і економічних інтересів банку, його співробітників та клієнтів, що передбачає розроблення та дотримання внутрішніх політик безпеки, які регламентують поведінку персоналу, порядок обігу інформації та правила взаємодії із зовнішніми контрагентами;
– виявлення потенційних і реальних загроз діяльності банку шляхом постійного моніторингу ризикових факторів і створення механізмів раннього попередження;
– оперативне реагування на ризики з боку внутрішніх структур банку, що дає змогу знизити наслідки негативних подій і не допустити поширення кризових явищ;
– попередження правопорушень та злочинів, спрямованих на завдання матеріальної або репутаційної шкоди, зокрема шляхом посилення контролю за операціями, перевірки контрагентів та використання аналітичних систем протидії шахрайству;
– аналіз і ліквідація причин та умов, що знижують ефективність роботи банку, включаючи недоліки в організації внутрішнього контролю, управлінні персоналом чи управлінні активами;
– зменшення впливу конкурентного тиску або протиправних дій з боку інших учасників ринку, спрямованих на підрив фінансової або інформаційної безпеки банку.

Забезпечення фінансової безпеки банків передбачає реалізацію комплексу заходів, спрямованих на підвищення економічної ефективності, оптимізацію витрат, зміцнення ресурсної бази та забезпечення стабільного прибутку. При цьому пріоритетним напрямом є розвиток системи управління ризиками, яка дозволяє не лише запобігати втратам, а й підвищувати загальну стійкість фінансової установи в умовах невизначеності та мінливості зовнішнього середовища.

Серед ключових критеріїв економічної безпеки банку виокремлюють:
– достатність і стабільність ресурсного потенціалу, що визначає здатність банку до фінансового самозабезпечення;
– рівень ефективності використання залучених і власних ресурсів, який характеризує продуктивність банківської діяльності;
– можливість протистояти зовнішнім і внутрішнім загрозам, зокрема коливанням фінансових ринків, кібератакам чи шахрайству;
– рівень конкурентоспроможності на національному та міжнародному фінансових ринках;
– організаційну цілісність банку, раціональність його структурної побудови;
– результативність кадрової політики, яка визначає професійний рівень, доброчесність та відповідальність персоналу.

Об’єктами захисту банківської безпеки виступають не лише фінансові та матеріальні ресурси, а й інформаційні системи, корпоративні дані, персонал та клієнтська база банку. Особливої уваги потребує захист інформаційних ресурсів, оскільки в умовах цифровізації вони стають одним із головних стратегічних активів. Витік або несанкціонований доступ до таких даних може мати серйозні наслідки для репутації та фінансової стабільності установи.

Таким чином, забезпечення банківської безпеки є комплексним процесом, який охоплює організаційні, фінансові, правові та технологічні аспекти діяльності банку. Його ефективність визначає не лише стабільність окремої фінансової установи, але й загальну надійність банківської системи держави. На рис. 1.2 відображено основні об’єкти захисту банківської системи, серед яких фінансові, матеріальні, кадрові та інформаційні ресурси.
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Рис. 1.2. Об'єкти захисту банківської системи в структурі банківської безпеки
       Джерело: систематизовано автором на основі [24; 30]
Банківська безпека є багатовимірною системою, що охоплює широкий спектр складових, спрямованих на забезпечення стабільного функціонування банку як фінансової інституції. Її структура включає захист організації як цілісного суб’єкта господарювання, забезпечення безпечних умов діяльності працівників, захист банківських операцій, гарантування інформаційної безпеки та інші компоненти, що взаємодіють між собою в єдиній системі управління ризиками.

Захист банку як організаційної структури визначається сукупністю чинників внутрішнього та зовнішнього середовища. Зовнішні загрози можуть виникати внаслідок діяльності клієнтів, контрагентів, конкурентів, державних органів чи кримінальних елементів, тоді як внутрішні ризики зазвичай пов’язані з управлінською некомпетентністю, порушеннями під час виконання банківських операцій, недоліками у роботі з клієнтами або витоком конфіденційної інформації.

Безпека персоналу банку належить до внутрішньої складової системи безпеки. Вона передбачає запобігання залученню працівників до незаконних або тіньових фінансових схем, створення належних умов праці, забезпечення гідного рівня оплати та соціального захисту. Ефективна діяльність служб внутрішнього контролю є визначальним чинником у попередженні ризиків і мінімізації потенційних втрат, що сприяє загальному підвищенню рівня безпеки установи.

Безпека банківських операцій має техніко-технологічний характер. Її ефективність залежить від ступеня використання інноваційних рішень, які забезпечують безпечне проведення розрахунків, знижують ризик шахрайських дій і технічних збоїв у процесі виконання транзакцій.

Особливе місце в системі банківської безпеки посідає інформаційна безпека — як стан захищеності інформаційної інфраструктури, що гарантує конфіденційність, цілісність і доступність даних банку та його клієнтів. Високий рівень інформаційної безпеки є основою підтримання довіри клієнтів і партнерів, а також невід’ємним компонентом економічної стабільності фінансової установи.

Показником ефективності системи безпеки банку виступає стійкість його фінансово-економічного розвитку. Основними завданнями у цій сфері є запобігання можливим фінансовим втратам, забезпечення ефективності операцій, захист законних інтересів банку та його працівників, профілактика правопорушень, виявлення потенційних загроз і своєчасне реагування на негативні тенденції. До ключових функцій безпеки також належить ідентифікація внутрішніх і зовнішніх факторів ризику, навчання персоналу основам безпеки, мінімізація наслідків дій конкурентів або зловмисників, а також раціональне управління фінансовими, матеріальними та інформаційними ресурсами.

У науковій літературі банківська безпека трактується як комплекс організаційно-економічних, правових і технологічних заходів, спрямованих на захист інтересів акціонерів, клієнтів, співробітників і керівництва банку від зовнішніх та внутрішніх загроз. Вона є невід’ємним елементом сучасного банківського менеджменту, що забезпечує стабільність функціонування фінансової установи.

Сьогодні фінансова безпека банків визначається не лише традиційними методами управління ризиками, а й ступенем впровадження цифрових технологій. Застосування сучасних інформаційно-комунікаційних систем, мережі Інтернет та алгоритмів обробки даних підвищує швидкість і якість фінансових операцій, сприяючи цифровій трансформації банківської діяльності. Водночас зростає необхідність захисту інформаційного простору від кібератак, що зумовлює актуалізацію понять «кібербезпека» та «кіберзлочинність» у контексті фінансової безпеки.

Швидкий розвиток інформаційних технологій, поширення онлайн-сервісів і дистанційного доступу до банківських послуг змінюють традиційну модель взаємодії між банком і клієнтом. Автоматизація операцій, зменшення витрат на обслуговування та цифровізація клієнтського досвіду створюють конкурентні переваги для банків, що активно впроваджують інноваційні рішення. До найбільш поширених цифрових продуктів вітчизняних банків належать мобільний та інтернет-банкінг, POS-термінали та інші сервіси, що вже стали звичними для користувачів.

У сучасних умовах зростання ролі цифрової економіки банківська безпека набуває нових рис, поєднуючи фінансові, інформаційні та технологічні аспекти. Для ефективного управління безпекою доцільним є визначення системи індикаторів, які відображають поточний стан фінансової стабільності окремих банківських установ і банківської системи в цілому (табл. 1.1):
Таблиця 1.1

Індикатори фінансової безпеки банківської діяльності під впливом кіберзагроз
	Індикатор
	Зміст, інтерпретація та характеристика

	Наявність структурного підрозділу з управління кіберризиками
	Відображає ступінь організаційної готовності банку до ідентифікації, моніторингу та нейтралізації мережевих загроз. Такий підрозділ відповідає за формування політики кібербезпеки, координацію дій з іншими службами ризик-менеджменту, а також реалізацію стратегії управління цифровими ризиками відповідно до встановленого рівня ризику банку.

	Розвиненість мережевої інфраструктури (банкомати, POS-термінали, платіжні термінали)
	Кількість функціонуючих банкоматів, POS-терміналів і платіжних пристроїв, що відображає масштаб цифрової присутності банку на ринку. Цей показник характеризує потенційний рівень кібервразливості, оскільки кожен пристрій є потенційною точкою входу для несанкціонованого доступу.

	Поширення дистанційних каналів обслуговування (інтернет та мобільний банкінг)
	Оцінює рівень цифровізації банку через наявність та активність використання онлайн-платформ, мобільних застосунків і систем дистанційних розрахунків. Показник демонструє ступінь зручності для клієнтів і водночас визначає рівень ризику витоку даних у цифровому середовищі.

	Рівень проникнення мобільних технологій у банківську діяльність
	Визначається кількістю користувачів мобільних додатків для проведення фінансових операцій. Відображає рівень технологічної інтеграції банків у цифрове середовище та масштаби використання смартфонів як основного інструменту доступу до послуг.

	Частка клієнтів, які користуються онлайн-доступом до банківських сервісів
	Характеризує ступінь цифрової активності клієнтів банку та рівень довіри до віддалених каналів обслуговування. Одночасно цей показник є індикатором потреби в посиленні захисту персональних даних і запобіганні несанкціонованим операціям.

	Функціонування комплексної системи захисту інформації
	Відображає наявність та ефективність впроваджених програмних і технічних засобів, що забезпечують конфіденційність, цілісність і доступність даних. Включає використання антивірусних систем, міжмережевих екранів, шифрування інформаційних потоків і захист серверів від зовнішніх атак.

	Інструменти централізованого виявлення та блокування спроб несанкціонованого доступу
	Характеризує рівень автоматизації процесів виявлення кібератак, використання систем моніторингу подій безпеки (SIEM), аналітичних алгоритмів, що дозволяють оперативно реагувати на інциденти безпеки, мінімізуючи вплив на загальну інфраструктуру банку.

	Розвиненість мережевої взаємодії для здійснення міжбанківських розрахунків
	Визначає ступінь безпеки міжбанківських комунікацій, які реалізуються через захищені протоколи, API-рішення та інші цифрові інтерфейси. Індикатор відображає інтегрованість банку в національну платіжну інфраструктуру з урахуванням вимог інформаційної безпеки.

	Використання технологій штучного інтелекту у сфері безпеки
	Відображає рівень інноваційності підходів до захисту даних. Застосування ШІ сприяє прогнозуванню загроз, автоматичному виявленню аномалій у поведінці користувачів і формуванню адаптивних стратегій реагування на кіберінциденти.

	Застосування баз даних за моделлю «клієнт–сервер»
	Показує ступінь оптимізації інформаційних потоків банку. Така архітектура дозволяє забезпечити швидкий доступ до інформації, одночасно знижуючи ризик перевантаження серверів і втрати даних, а також посилює контроль над обробкою клієнтських запитів.


Джерело: систематизовано автором на основі [12]
Аналіз наукових та аналітичних джерел дає підстави стверджувати, що усі інструменти та методи, спрямовані на забезпечення фінансової безпеки банківських установ, доцільно поділяти на дві узагальнені групи – внутрішні та зовнішні. Така класифікація базується на двох концептуальних засадах.

З одного боку, банк як самостійний суб’єкт господарювання має достатній рівень економічної автономії, що дозволяє йому розробляти та впроваджувати комплекс внутрішніх заходів, спрямованих на підтримання фінансової стійкості та безпеки власної діяльності. З іншого боку, банківська система функціонує в межах регуляторного простору держави, яка здійснює нагляд, контроль і регулювання через відповідні інституційні механізми, нормативно-правові акти та інструменти макропруденційної політики.

Для більш повного розуміння природи загроз, що справляють дестабілізуючий вплив на фінансову стійкість банківського сектору та економічну безпеку держави загалом, доцільно виділити та систематизувати ключові чинники такого впливу (табл. 1.2):
Таблиця 1.2

Класифікація загроз фінансовій безпеці банківської системи
	Класифікаційна ознака
	Види загроз

	За формою прояву
	Зовнішні загрози — вплив макроекономічних, політичних та регуляторних чинників, що виникають поза межами банківської системи (економічна нестабільність, валютні коливання, зміни законодавства, кібератаки міжнародного масштабу).

	
	Внутрішні загрози — наслідок недоліків у внутрішньому управлінні, порушень фінансової дисципліни, кадрових або технологічних проблем у банку.

	За змістом ризику банківської діяльності
	Зростання витрат на формування резервів під активні операції.

	
	Відтік залучених ресурсів і депозитних коштів клієнтів.
Погіршення конкурентоспроможності банківських продуктів і послуг.

	
	Зниження якості кредитного портфеля.

	
	Формування ключових ризиків — кредитного, процентного, валютного, ліквідності.

	
	Підвищення рівня інфляції, посилення доларизації, зменшення рівня капіталізації.

	За терміном впливу
	Постійні загрози — мають систематичний характер і супроводжують банківську діяльність упродовж тривалого періоду (регуляторні вимоги, ринкова конкуренція).

	
	Тимчасові загрози — виникають унаслідок короткострокових кризових явищ або зовнішніх шоків (наприклад, економічна нестабільність, технічні збої, панічні настрої клієнтів).

	За рівнем глобалізації економіки
	Посилення присутності на внутрішньому ринку потужних банків з іноземним капіталом, що створює ризик витіснення вітчизняних установ із конкурентного середовища.

	За ступенем інноваційності банківської системи
	Технічні несправності та перебої в роботі систем.

	
	Використання застарілого обладнання чи програмного забезпечення.

	
	Недостатня адаптація до нових фінансових технологій.

	За рівнем інформаційно-цифрового забезпечення
	Повільна обробка великих масивів даних.

	
	Підвищена ймовірність витоку конфіденційної інформації.

	
	Кібератаки, шкідливе програмне забезпечення, віруси.

	
	Втрата або пошкодження даних через технічні збої.

	
	Недостатнє забезпечення банку сучасними цифровими інструментами.

	
	Невідповідність якості цифрових послуг сучасним ринковим стандартам.


     Джерело: систематизовано автором на основі [16]

Таким чином, сучасне фінансове середовище формує нову конфігурацію викликів для банківської системи, що вимагає оперативного впровадження інноваційних управлінських та технологічних рішень. Інновації поступово трансформуються у стратегічний ресурс, який забезпечує не лише підтримання конкурентних переваг, а й зміцнення фінансової стійкості та безпеки банківських установ в умовах зростання невизначеності.
Застосування інноваційних технологій дозволяє банкам підвищити ефективність процесів управління ризиками, зокрема впровадити сучасні інструменти ідентифікації, моніторингу та нейтралізації кіберзагроз, що набуває особливої актуальності в контексті зростання масштабів та складності кіберризиків. У результаті інновації стають ключовим елементом формування цифрової стійкості банківської системи та підвищення її адаптивності до глобальних фінансово-технологічних трансформацій.
1.2. Кіберзагрози банківської системи України в умовах цифрових трансформацій
Банківська система традиційно вирізняється вищим рівнем ризиковості порівняно з іншими секторами економіки. Така особливість зумовлена специфікою її діяльності, яка передбачає високу чутливість до коливань ринкових умов, зміни вартості активів, ліквідності та довіри клієнтів. Саме тому банківська сфера у більшості країн світу є об’єктом посиленого державного регулювання та фінансового нагляду, що покликані мінімізувати негативні наслідки реалізації ризиків та підтримувати стабільність фінансової системи.

Поняття ризику у найзагальнішому вигляді трактується як можливість настання небажаних або непередбачуваних подій, які можуть призвести до збитків чи втрат. У контексті економічної теорії ризик визначається як усвідомлена ймовірність виникнення загрози втрати очікуваного прибутку, активів чи грошових ресурсів унаслідок змін економічних умов, випадкових чинників або несприятливих обставин [22].

У банківській діяльності ризик має комплексний характер, оскільки поєднує фінансові, операційні, кредитні, ринкові та технологічні складові. Він відображає ймовірність зменшення прибутковості, втрати частини капіталу чи виникнення збитків у процесі здійснення банківських операцій, що безпосередньо впливає на фінансову стабільність банку та рівень довіри клієнтів.

Сучасний етап розвитку фінансової системи визначається активною цифровізацією банківського сектору, яка виступає ключовою тенденцією глобального фінансового ринку. Цифрові технології забезпечують зростання ефективності, пришвидшення операційних процесів, розширення доступу до фінансових послуг, зниження трансакційних витрат та оптимізацію управління ресурсами. Водночас вони породжують новий спектр ризиків, здатних створювати загрози стабільності банківської системи та її учасників.

Одним із центральних аспектів цифрової трансформації є вплив цифровізації на економічні процеси як на макрорівні, так і на мікрорівні. Збої у функціонуванні цифрових систем або кібератаки можуть призвести до значних фінансових втрат, як для окремих банків, так і для клієнтів. Процес відновлення після таких інцидентів часто вимагає суттєвих матеріальних і часових ресурсів. У макроекономічному вимірі банкрутства банків, викликані цифровими ризиками, здатні спровокувати відтік капіталу, зниження інвестиційної активності, послаблення валютної стабільності та загальну дестабілізацію фінансової системи.

З урахуванням специфіки сучасного етапу розвитку цифрової економіки, ризики цифровізації банківської системи доцільно класифікувати за основними групами:

· технічні ризики – збої у роботі програмного забезпечення, зношеність або несумісність технічного обладнання;

· операційні ризики – помилки персоналу, недоліки внутрішніх процедур або відсутність належного контролю;

· фінансові ризики – можливі втрати внаслідок шахрайства, несанкціонованих транзакцій або кібератак;

· регуляторні ризики – невідповідність діяльності банку чинним вимогам законодавства щодо кібербезпеки та захисту даних;

· репутаційні ризики – втрата довіри клієнтів у разі витоку конфіденційної інформації або публічного розголосу кіберінцидентів;

· соціальні ризики – негативні наслідки для клієнтів, працівників та суспільства у разі масштабних порушень у цифровій інфраструктурі банку.

Відтак, кіберризики посідають центральне місце у структурі сучасних банківських ризиків, адже їх реалізація може стати каталізатором виникнення інших видів небезпек. Схематично місце кіберризиків у системі ризиків банківської діяльності відображено на рис. 1.3:
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Рис. 1.3. Кіберризики в структурі ризиків банківської діяльності 
           Джерело: систематизовано автором на основі [15]
Кіберризики сьогодні належать до найнебезпечніших і найдинамічніших загроз для сучасної банківської системи. Їхня поява та поширення безпосередньо пов’язані з активним розвитком цифрових технологій, зростанням кількості електронних операцій і переходом фінансових послуг у онлайн-середовище. 
З ускладненням цифрової інфраструктури зростає і кількість кібератак, що вимагає від банків постійного вдосконалення систем кіберзахисту та управління ризиками.

Для протидії таким загрозам банки впроваджують багаторівневі системи безпеки, які включають технічні, організаційні та програмні заходи. Однак навіть найсучасніші технологічні рішення не гарантують абсолютного рівня захисту, адже зловмисники постійно вдосконалюють методи атак, використовуючи штучний інтелект, соціальну інженерію та вразливості в інформаційних системах.

В умовах глобальної цифровізації кіберзагрози у фінансовій сфері набули транснаціонального характеру, тому їх подолання потребує міжнародної координації та обміну інформацією між державами, банками й регуляторами. Пандемія COVID-19 значно прискорила цей процес: перехід до масового використання онлайн-фінансових сервісів і віддаленого формату роботи збільшив поверхню потенційних атак і створив нові вразливості для фінансових установ.

Особливу небезпеку становлять випадки порушення цілісності фінансових даних – алгоритмів, баз даних, електронних транзакцій і записів. Такі інциденти можуть призвести не лише до фінансових втрат, а й до руйнування довіри клієнтів, що є критичним чинником стабільності банківської системи. При цьому технічних рішень, здатних забезпечити повноцінний захист від подібних атак, досі недостатньо, що підвищує актуальність розвитку системи кіберстійкості фінансових інституцій.

Кіберзагрози фінансового сектора є багатогранним явищем, що охоплює широкий спектр ризиків – від фішингових атак і крадіжки даних до знищення інформаційних ресурсів і компрометації внутрішніх мереж банків. Вони здатні завдати значних матеріальних збитків, спричинити порушення платоспроможності установ і знизити рівень довіри до фінансової системи загалом.

Таким чином, доцільно ідентифікувати та розглянути основні види кіберзагроз, які притаманні банківському сектору та систематизовано в табл. 1.3:
Таблиця 1.3

Кіберзагрози притаманні банківському сектору
	Фішинг 
	використання підробленого сайта або направлення шахрайських повідомлень, з метою отримання доступу до конфіденційних даних клієнтів (паролі, номери кредитних карт тощо) 

	Розповсюдження шкідливих програм 
	використання шкідливих програм, які можуть пошкодити комп'ютерні системи фінансових інституцій та отримати доступ до конфіденційної інформації 

	DDoS-атаки 
	атаки, коли зловмисники здійснюють спробу перенести веб-сайт фінансової установи за допомогою хакерських серверів, щоб перевантажити сервери та зробити сайт недоступним 

	Розвідка 
	зловмисники збирають конфіденційну інформацію про фінансову установу та її клієнтів з метою використання цієї інформації для кібератак 

	Перехоплення інформації 
	зловмисники використовують шпигунське програмне забезпечення для перехоплення інформації, яка передається через мережу 

	Скімінг 
	встановлення пристроїв на банкоматах або терміналах для оплати, які крадуть інформацію, введену користувачем (наприклад, номер кредитної картки, PIN-код тощо) 

	Кібершпигунство 
	отримують доступ до конфіденційної інформації про бізнес, фінансові операції, інтелектуальну власність і т.д. 

	Шахрайство з кредитними картками 
	зловмисники використовують крадені кредитні картки або отримують конфіденційну інформацію про карти, щоб здійснювати транзакції 

без дозволу власника карти 


Джерело: систематизовано автором на основі [17]

Даний перелік кіберзагроз є невичерпним, оскільки постійна поява нових технологій, цифрових інструментів та суспільних викликів стимулює кіберзлочинців до розроблення нових форм і методів шахрайства. Незважаючи на те, що значна частина кіберзлочинів реалізується через складні технічні механізми, вагому частку інцидентів становлять внутрішні загрози, зумовлені діями чинних або колишніх співробітників, а також ненавмисними помилками персоналу. Тобто людський фактор залишається одним із найвразливіших елементів у системі кіберзахисту банківської діяльності.

З початком повномасштабного вторгнення росії проти України кіберзлочинці почали активно використовувати воєнні події для масштабування власного злочинного бізнесу. Кібератаки стали невід’ємним елементом гібридної війни, спрямованої не лише на державні ресурси, а й на сайти великих банків, фінансових компаній та критичної інфраструктури. Водночас агресор постійно вдосконалює методи кібернетичних атак, що потребує від державних регуляторів системного підходу до їх нейтралізації, а від банківського сектору — нарощування інвестицій у засоби кіберзахисту.

В умовах війни банківська система України зосереджує зусилля не лише на підтримці безперервного функціонування платіжної інфраструктури, а й на розвитку технічних та організаційних інструментів для запобігання кібератакам. Зокрема, значні ресурси спрямовуються на оновлення систем безпеки, розроблення механізмів виявлення загроз у реальному часі, а також на подолання наслідків уже здійснених атак.

Наразі більшість кібератак з боку країни-агресора зосереджені у двох напрямах: DDoS-атаки різного масштабу, які спричиняють тимчасове перевантаження банківських ресурсів та перешкоджають роботі онлайн-сервісів та фішингові атаки, спрямовані на виманювання коштів у клієнтів шляхом соціальної інженерії, створення фейкових мобільних додатків, підроблених сайтів банків і платформ для "допомоги".

Кількість реальних кіберінцидентів значно перевищує офіційну статистику, адже частина з них залишається непоміченою або оперативно нейтралізується внутрішніми системами захисту. Виявлені вразливості оперативно усуваються, що дозволяє мінімізувати вплив на фінансову стабільність банківської системи.

Серед ключових трендів цифровізації банківського сектору України слід виділити:
– удосконалення механізмів дистанційної роботи персоналу;
– зростання частки онлайн-операцій і розвитку дистанційних каналів обслуговування;
– спрощення доступу клієнтів до фінансових послуг;
– активну боротьбу з шахрайством і хакерством;
– використання технологій штучного інтелекту у процесах моніторингу та безпеки;
– перехід до управління на основі даних (data-driven management);
– розвиток програм імпортозаміщення, створення власного програмного забезпечення;
– підвищення попиту на ІТ-спеціалістів, здатних забезпечити комплексний захист фінансової інфраструктури.

В умовах глобальної цифровізації особливого значення набуває кібербезпека банківського сектору, яка є складовою ширшого поняття – інформаційної безпеки. Розмежування цих понять має принципове значення для формування ефективної системи захисту банківських даних.

Інформаційна безпека банківського сектору охоплює захист усіх видів інформації – як цифрової, так і матеріальної (паперової), включно з документами, усними повідомленнями, банківською таємницею, а також фізичними аспектами безпеки (наприклад, доступ до офісних приміщень). У цій площині головною загрозою залишається людський фактор: за оцінками експертів, близько 85% порушень кібербезпеки спричинені помилками персоналу, а 94% випадків зараження систем відбуваються через електронну пошту.

Безпека інформаційних технологій банку спрямована на захист від технічних загроз – хакерських атак, вірусів, спаму, фішингу тощо. Основна мета полягає у забезпеченні цілісності, конфіденційності та доступності інформації, що обробляється банківськими системами. Вона базується як на нормативно-правовій базі, так і на технічних рішеннях, включаючи системи шифрування, ідентифікації користувачів, антивірусний захист, контроль доступу та моніторинг активності мережі.

Організація ефективної кібербезпеки вимагає поєднання технічних та управлінських рішень, включаючи управління ризиками, кіберстрахування, відповідність міжнародним стандартам безпеки, а також забезпечення безперервності бізнес-процесів у випадку кібератак. Це, своєю чергою, висуває нові вимоги до професійної підготовки фахівців банківського сектору – менеджерів, аналітиків, фінансистів та ІТ-експертів, здатних ефективно реагувати на сучасні виклики цифрового середовища.

Таким чином, система кіберзахисту банківської діяльності має розглядатися не як окремий технічний елемент, а як комплексна стратегія, що поєднує організаційні, технологічні та кадрові аспекти, спрямовані на підвищення стійкості фінансової системи до сучасних цифрових загроз.
Відповідно до дослідження Базельського комітету з банківського нагляду щодо впливу фінтеху на банківську діяльність, у тому числі трансформації банківських ризиків, ключовими ризиками, що супроводжують розвиток цифрових технологій у банківському секторі, є стратегічний ризик, операційний ризик, кіберризик та комплаєнс-ризик [16]. Ці ризики формують комплексну систему загроз, що охоплює як внутрішні аспекти діяльності банків, так і зовнішнє середовище їх функціонування.

Стратегічні ризики мають масштабний характер, оскільки пов’язані з непередбачуваними змінами ринкового середовища, технологічними зрушеннями та еволюцією фінансових послуг. Їх виникнення обумовлюється високими темпами цифрової трансформації, появою нових банківських продуктів та послуг, а також необхідністю адаптації до глобальних інноваційних тенденцій. 
Швидке впровадження технологій, з одного боку, підвищує конкурентоспроможність банків, а з іншого – створює загрозу втрати прибутковості у разі неготовності до оперативного реагування на зміни.
Довготривалі адаптаційні процеси, нестача ресурсів для впровадження інновацій і низький рівень гнучкості у взаємодії з клієнтами можуть призвести до зниження ефективності діяльності окремих банківських установ. У системному вимірі це потенційно здатне послабити фінансову стабільність банківського сектору, створюючи загрозу соціальним і економічним інтересам держави.

Операційні ризики виникають під час функціонування електронних систем платіжної інфраструктури банківського сектору, які формують складну мережу взаємозв’язків як усередині окремої установи, так і між банками на національному рівні. Будь-який збій у роботі серверів або цифрових платформ може призвести до зупинки критичних процесів, порушення розрахунків чи втрати доступу до даних. Вразливість ІТ-інфраструктури часто підсилюється обмеженим досвідом окремих банків у сфері управління ризиками та застарілими технологічними рішеннями, що ускладнює адаптацію систем до сучасних вимог безпеки.
Додатковим чинником операційного ризику є зовнішні контракти з ІТ-компаніями, які здійснюють технічне обслуговування банківських систем. Така співпраця, хоча й необхідна для підвищення кіберзахищеності, створює потенційні ризики витоку конфіденційних даних, недотримання вимог фінансового моніторингу або порушення принципів інформаційної доброчесності [17]. Залучення легальних спеціалізованих ІТ-компаній (IT-outsourcing) на постійній основі є доцільним та економічно обґрунтованим, проте, згідно зі стандартами Базельського комітету, відповідальність за наслідки такої співпраці, включаючи ризики й зобов’язання, залишається за самим банком [18].

Кіберризики становлять одну з найнебезпечніших форм ризиків цифрової епохи. Вони включають ризики цифрових атак, збоїв у функціональній моделі банківського обслуговування, пошкодження або викрадення персональних даних клієнтів, а також спотворення звітних даних фінансових установ. Масштабування кіберзагроз сприяє виникненню системних ризиків, які можуть порушити стабільність банківської системи загалом унаслідок атак на окремі установи, що мають недостатній рівень кіберстійкості [19].
Відповідальність за забезпечення кібербезпеки покладається на керівні органи банку, ІТ-департаменти та спеціалізовані підрозділи. У разі втрати цілісності даних або несанкціонованого доступу до конфіденційної інформації знижується рівень довіри з боку клієнтів, ділових партнерів і держави. Зрештою, такі інциденти не лише завдають фінансових збитків, а й підривають репутаційний капітал банківської установи, що має довготривалі наслідки для всієї фінансової системи.

Комплаєнс-ризики (ризики недотримання законодавчих, регуляторних або етичних норм) є важливим аспектом банківської діяльності в умовах цифровізації. Вони виникають у разі порушення вимог законодавства, невиконання регуляторних приписів або недотримання принципів добросовісної конкуренції. 
Особливої актуальності ці ризики набувають у ситуаціях, коли банки співпрацюють із великою кількістю залучених партнерів, які мають доступ до персональних даних клієнтів. Це створює передумови для витоку конфіденційної інформації, порушення правил корпоративної етики, виникнення конфлікту інтересів та репутаційних втрат.
Таким чином, сучасна банківська система функціонує в умовах зростаючого впливу ризиків цифровізації. Серед них особливе місце посідають кіберризики, оскільки вони безпосередньо впливають не лише на фінансову стійкість окремих установ, а й на інформаційну безпеку держави в цілому (рис. 1.4). 
Це зумовлює потребу у створенні комплексної системи управління ризиками, орієнтованої на попередження, моніторинг і мінімізацію негативних наслідків реалізації кіберзагроз. У цьому контексті пріоритетом має стати формування системи інтегрованого ризик-менеджменту, що об’єднує стратегічне планування, технологічну модернізацію, кадрову компетентність та посилення кіберзахисту. Впровадження таких підходів сприятиме зміцненню фінансової стабільності банків і забезпеченню надійного функціонування фінансової системи в умовах цифрової трансформації.
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Рис. 1.4. Кібербезпека в системі інформаційної безпеки банківського сектору

       Джерело: систематизовано автором на основі [25; 26]
Забезпечення кібербезпеки банківського сектору є надзвичайно складним і комплексним завданням як для органів законодавчої влади, так і для безпосередніх органів управління фінансовими установами. Сфера інформаційної безпеки характеризується постійними змінами стандартів, норм і правових положень, що потребує системного оновлення нормативної бази та адаптації банківських процесів до нових вимог.

У системі протидії кіберзлочинності Національний банк України виконує подвійну роль. З одного боку, він є органом державного регулювання і нагляду, який забезпечує стабільність банківської системи та координує функціонування механізмів кіберзахисту. З іншого боку, як центральний банк держави, він сам виступає об’єктом захисту, що вимагає впровадження найвищих стандартів інформаційної безпеки.

Війна, розв’язана росією проти України, суттєво вплинула на архітектуру банківської системи, змусивши банки розробляти стійкі бізнес-моделі, які враховують підвищені ризики, зокрема кібернетичні. Спільна діяльність комерційних банків і Національного банку України сприяла формуванню високого рівня операційної стійкості та забезпечила безперервність функціонування фінансової системи навіть у періоди найбільших потрясінь.

Важливим кроком у зміцненні кіберзахисту стало прийняття Постанови Правління НБУ від 12.09.2022 року № 178 «Про затвердження Положення про організацію кіберзахисту в банківській системі України та внесення змін до Положення про визначення об’єктів критичної інфраструктури в банківській системі України» [2]. Цей документ унормував питання організації та забезпечення кіберзахисту, визначивши:

1) основні засади функціонування системи кіберзахисту;

2) принципи інформаційного обміну між Центром кіберзахисту НБУ та банками;

3) вимоги до захисту об’єктів критичної інформаційної інфраструктури;

4) вимоги до проведення незалежного аудиту інформаційної безпеки.

Система кіберзахисту банківського сектору України охоплює комплекс організаційних, технічних та інформаційних заходів, спрямованих на підтримку належного рівня кіберстійкості. З метою підвищення ефективності протидії кіберзагрозам при НБУ функціонує Центр кіберзахисту, який забезпечує координацію дій банків, обмін інформацією про кіберінциденти та впровадження сучасних технологій моніторингу.

Крім того, з урахуванням європейських вимог, НБУ встановив відповідальність за недотримання банками нормативно-правових актів у сфері кіберзахисту та інформаційної безпеки. Це рішення має на меті запобігти дестабілізації фінансової системи у разі масштабних кібератак, що можуть поставити під загрозу платоспроможність та репутацію банківського сектору.

У сучасних умовах боротьба з кіберзлочинністю є спільним завданням не лише міжнародних інституцій, а й національних регуляторів кожної держави. Комплексна система кіберзахисту має поєднувати правові, технічні, організаційні та інформаційні механізми, а її ефективність значною мірою залежить від оперативності виявлення підозрілих фінансових операцій, пов’язаних із кіберзлочинністю, відмиванням коштів або фінансуванням тероризму.

Таким чином, кібербезпека банківського сектору починається із заходів, що реалізуються на рівні кожної окремої установи — шляхом впровадження сучасних цифрових технологій, підвищення кваліфікації персоналу, побудови ефективної системи ризик-менеджменту та взаємодії з державними структурами. Водночас ключовим елементом кіберзахисту є постійне вдосконалення системи управління стратегічними, операційними, комплаєнс-ризиками та кіберризиками, що дозволяє зберегти не лише стабільність окремих банків, а й інформаційну безпеку держави в цілому.

Отже, ефективне забезпечення кібербезпеки банківського сектору України є результатом тісної взаємодії державного регулятора, комерційних банків і міжнародних партнерів. Розвиток нормативно-правової бази, створення Центру кіберзахисту при НБУ, запровадження аудиту інформаційної безпеки та уніфікація вимог до захисту критичної інфраструктури формують національну систему протидії кіберзагрозам, здатну діяти навіть в умовах воєнних ризиків. Подальше вдосконалення кіберзахисту має ґрунтуватися на принципах інституційної стійкості, адаптивності до технологічних змін і міжнародної координації, що забезпечить стабільність та конкурентоспроможність українського банківського сектору в глобальному цифровому середовищі.
3.1. Інновації у банківські технології як чинник підвищення банківської безпеки в умовах кіберзагроз 
У сучасних умовах розвитку фінансового середовища інноваційні технології в банківській сфері виступають ключовим чинником підвищення конкурентоспроможності фінансових установ і вдосконалення їхньої взаємодії з клієнтами.
На сьогодні банківські інновації охоплюють широкий спектр напрямів, зокрема цифровізацію фінансових процесів, розроблення нових фінансових продуктів, удосконалення систем ризик-менеджменту та підвищення рівня інформаційної безпеки. Застосування інноваційних рішень спрямоване на поліпшення якості клієнтського сервісу, оптимізацію внутрішніх бізнес-процесів і підвищення ефективності управління ризиками.
Водночас інноваційна діяльність банків відіграє вагому роль у зміцненні фінансової безпеки установ, сприяючи протидії кіберзагрозам, удосконаленню систем моніторингу та контролю, а також забезпеченню надійності фінансових операцій (рис. 1.5):
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Рис. 1.5. Банківські інновації в системі захисту від кіберзагроз
            Джерело: власна розробка автора 
У контексті цифрової трансформації фінансового сектору інноваційна діяльність банків виступає одним із ключових чинників підвищення рівня кібербезпеки. Основні напрями впровадження інноваційних технологій у банківській сфері, що безпосередньо впливають на стан інформаційного захисту, можна узагальнити таким чином:

1) Цифровізація бек-офісних процесів. Бек-офіс охоплює структурні підрозділи банків або відповідальних працівників, які здійснюють реєстрацію, перевірку, облік та контроль операцій без прямого контакту з клієнтами. Запровадження цифрових інструментів у цих процесах сприяє скороченню операційних витрат, модернізації банківських продуктів, підвищенню ефективності дотримання нормативно-правових вимог і зміцненню довіри клієнтів до установи.

2) Розвиток електронних платіжних технологій. Використання електронних платежів сприяє зниженню рівня готівкового обігу, що мінімізує ризики крадіжок і фінансових злочинів, пов’язаних із передаванням коштів. Електронні транзакції залишають цифровий слід, який забезпечує можливість оперативного моніторингу та аналізу операцій, що підвищує здатність банків виявляти підозрілі дії та запобігати шахрайству.

3) Хмарні технології. Використання хмарних платформ забезпечує безпечне зберігання та обробку банківських даних у захищеному середовищі із застосуванням передових методів шифрування. Хмарні сервіси дозволяють здійснювати автоматичне резервне копіювання та швидке відновлення інформації у разі кібератак чи технічних збоїв, що гарантує стабільність роботи банківських систем.

4) Штучний інтелект і чат-боти. Інтелектуальні чат-боти, засновані на технологіях штучного інтелекту, забезпечують оперативне реагування на запити користувачів без участі людських операторів, що підвищує якість обслуговування та скорочує час обробки звернень. Використання алгоритмів машинного навчання дозволяє аналізувати поведінку клієнтів і виявляти аномальні транзакції, сприяючи ранньому виявленню шахрайських дій.

5) P2P (Peer-to-Peer) кредитування. Модель P2P-кредитування забезпечує прямі фінансові взаємодії між позичальниками та кредиторами без участі традиційних посередників. Банки, виступаючи платформами для таких операцій, розширюють можливості доступу до фінансування та водночас оптимізують процеси управління ризиками.

6) Біометричні методи ідентифікації. Застосування біометричних технологій, таких як розпізнавання обличчя, відбитків пальців чи голосу, значно підвищує рівень захисту персональних і фінансових даних. Біометрична ідентифікація ускладнює спроби шахрайства, забезпечує швидкий доступ до банківських послуг і формує у клієнтів відчуття безпеки та надійності.

7) Система BankID. BankID НБУ є інструментом електронної ідентифікації користувачів, що базується на безпечному обміні зашифрованими персональними даними між банком-ідентифікатором і постачальником послуг. Ця технологія знижує ризики несанкціонованого доступу, сприяє боротьбі з шахрайством та водночас підвищує зручність користування банківськими сервісами.

8) Мобільний та інтернет-банкінг. Онлайн-банкінг забезпечує клієнтам можливість цілодобового контролю фінансових операцій у реальному часі. Системи багаторівневої аутентифікації — паролі, одноразові коди, біометрія — гарантують безпечність доступу до рахунків. Завдяки високому рівню захисту даних такі сервіси зміцнюють довіру користувачів і стимулюють їхню лояльність до банку.

9) QR-банкінг. Технологія QR-платежів забезпечує можливість здійснення розрахунків за товари та послуги шляхом сканування QR-коду. Це спрощує процес оплати, скорочує час виконання операцій і підвищує безпеку, оскільки транзакції проходять у зашифрованому форматі без необхідності використання банківських карток.

10) Технологія блокчейн. Блокчейн-технологія формує розподілену систему зберігання даних, де кожна транзакція фіксується у незмінному вигляді, що унеможливлює фальсифікацію інформації. Використання криптографічних методів забезпечує цілісність, конфіденційність і прозорість фінансових операцій, а також сприяє усуненню посередників і зниженню операційних ризиків. Отже, зазначені напрями інноваційної діяльності комплексно сприяють підвищенню рівня кіберзахисту банків, забезпечують безпечність фінансових транзакцій, формують довіру клієнтів і підсилюють стійкість банківської системи в умовах цифрової економіки.
Серед банків України, що активно впроваджують сучасні інноваційні технології, варто виокремити Приватбанк, Ощадбанк, Укрексімбанк, Креді Агріколь Банк та Укрсиббанк. Саме ці установи увійшли до п’ятірки найнадійніших банків України за підсумками 2023 року. Під час формування рейтингу надійності враховувалися такі ключові показники, як рівень капіталізації та забезпечення ліквідності, які визначають здатність банків ефективно функціонувати навіть у кризових або стресових умовах [23].

Отже, інноваційна діяльність банківських установ справляє суттєвий позитивний вплив на підвищення рівня їх фінансової безпеки, однак процес цифрової трансформації супроводжується низкою потенційних ризиків та обмежень.
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Рис. 1.6. Позитивний та негативний вплив інновацій на фінансову безпеку банків 
Джерело: систематизовано автором на основі [22; 29]
До основних проблем, що ускладнюють ефективне впровадження інновацій у банківській сфері, належать:
– значні фінансові витрати, пов’язані з розробленням і впровадженням нових технологій;
– недосконалість чинної нормативно-правової бази у сфері фінансових інновацій;
– обмежений рівень компетентності персоналу у галузі фінансових технологій;
– нерівномірний розвиток інформаційно-комунікаційної інфраструктури в окремих регіонах України;
– ризик порушення конфіденційності клієнтських даних;
– удосконалення схем кібер- і фінансового шахрайства;
– потенційне скорочення робочих місць унаслідок автоматизації процесів;
– економічна та політична нестабільність, що впливає на інвестиційну привабливість банківського сектору.

Важливою складовою інноваційного розвитку є зміцнення системи кібербезпеки, яка виступає фундаментом захисту клієнтських даних і довіри до цифрових банківських сервісів. Банківські установи, що оперують великими обсягами персональної та фінансової інформації, стають головними цілями для кіберзлочинців. Наслідками успішних атак можуть бути несанкціоновані транзакції, порушення стабільності платіжних систем, втрата репутації банку та суттєві фінансові збитки.

У цьому контексті пріоритетним завданням для банків стає розвиток комплексних систем кіберзахисту, постійне оновлення програмних засобів безпеки, підвищення кваліфікації персоналу у сфері інформаційних технологій і створення ефективних стратегій реагування на кіберзагрози. Лише за умови поєднання технологічних інновацій із надійною системою захисту інформації можливо забезпечити стабільність, надійність і довіру до банківських установ у цифровому фінансовому середовищі [14].

Зазначимо ключові аспекти впливу кібербезпеки на якість клієнтського обслуговування:
Таблиця 1.4

Вплив кібербезпеки на клієнтське обслуговування
	Аспект
	Зміст

	Зміцнення довіри
	Ефективна система кібербезпеки гарантує надійний захист фінансових активів та персональних даних клієнтів, що формує позитивний імідж банку і підвищує рівень довіри до його послуг.

	Запобігання фінансовим втратам
	Використання сучасних механізмів захисту від фішингових атак, шкідливого програмного забезпечення та хакерських дій дозволяє мінімізувати ризики втрати коштів клієнтами.

	Безперебійне функціонування сервісів
	Розвинена та стійка кіберінфраструктура забезпечує стабільну роботу онлайн- і мобільного банкінгу, запобігаючи збоям у доступі до фінансових послуг.

	Захист приватності
	Дотримання міжнародних стандартів інформаційної безпеки сприяє збереженню конфіденційності даних користувачів і зміцнює відчуття захищеності клієнтів під час здійснення банківських операцій.


Джерело: систематизовано автором на основі [18]

Отже, ефективне забезпечення кібербезпеки є ключовою передумовою стабільного функціонування банківських послуг і підтримання довіри клієнтів до фінансових установ. Реалізація комплексних заходів із кіберзахисту сприяє мінімізації фінансових ризиків, забезпечує захист конфіденційної інформації та підвищує загальний рівень безпеки цифрових сервісів.

Одним із важливих напрямів цифрової трансформації банківського сектору є використання хмарних технологій, що передбачає застосування віддалених серверів для зберігання, обробки та передачі даних. Завдяки цьому банки отримують можливість створювати гнучкі канали комунікації з клієнтами, упроваджувати індивідуалізовані хмарні рішення, розширювати спектр послуг і водночас підвищувати рівень захисту інформаційних ресурсів [15].

У табл. 1.5 подано ключові аспекти впливу хмарних технологій на безпеку клієнтського обслуговування у банківській сфері.

Таблиця 1.5

Вплив хмарних технологій на безпеку клієнтського обслуговування в банківській сфері
	Аспект впливу
	Характеристика

	Надійність та доступність
	Гарантує безперебійний доступ клієнтів до банківських послуг, підвищує стійкість систем до технічних збоїв і зовнішніх перешкод.

	Прискорення впровадження інновацій
	Забезпечує оперативне розгортання нових цифрових продуктів і сервісів завдяки гнучкій інфраструктурі хмарних обчислень.

	Масштабованість
	Дозволяє банкам швидко адаптувати обсяг обчислювальних ресурсів до змін у клієнтському попиті, особливо в пікові періоди навантаження.

	Покращена аналітика
	Сприяє ефективному опрацюванню великих масивів даних, що підвищує точність аналітики та поглиблює розуміння потреб клієнтів.


Джерело: систематизовано автором на основі [25]
Таким чином, запровадження інновацій у банківську діяльність виступає одним із ключових чинників зміцнення фінансової безпеки банківських установ. Попри наявні ризики та загрози, пов’язані з їх функціонуванням, сучасні технології створюють підґрунтя для формування ефективних систем контролю, моніторингу та аналітики фінансових операцій. Використання інноваційних підходів дає змогу банкам оперативно ідентифікувати потенційні загрози, виявляти шахрайські дії та мінімізувати ризики в режимі реального часу. Застосування технологій автоматизації та штучного інтелекту значно підвищує здатність банківських структур протидіяти кіберзагрозам і шахрайству, що забезпечує стабільність їхньої діяльності та збереження довіри клієнтів. У цілому, інноваційний розвиток банківської сфери сприяє не лише підвищенню ефективності та надійності фінансових послуг, але й зміцненню конкурентоспроможності та сталому розвитку банківської системи в умовах динамічного цифрового середовища.
Висновки до розділу 1:

1. Безпека банківської системи є основоположним чинником стабільності національної економіки, оскільки саме вона забезпечує ефективне функціонування фінансового механізму держави. Банківські установи виконують ключову роль у фінансовій інфраструктурі, забезпечуючи безперервність грошового обігу, акумулювання заощаджень, інвестиційну активність та фінансування економічних потреб підприємств і домогосподарств.

2. Інтеграція інноваційних технологій у банківську діяльність сприяє підвищенню ефективності управління ризиками, зокрема впровадженню сучасних методів виявлення, моніторингу та нейтралізації кіберзагроз. З огляду на зростання масштабів і складності кіберризиків, це набуває особливої важливості. Упровадження цифрових інновацій забезпечує підвищення цифрової стійкості банківської системи, зміцнює її здатність адаптуватися до глобальних фінансово-технологічних викликів і підтримує конкурентоспроможність на міжнародному рівні.

3. Таким чином, ефективна система кібербезпеки банківського сектору України формується завдяки скоординованій взаємодії державного регулятора, комерційних банків та міжнародних партнерів. Розвиток нормативно-правового забезпечення, функціонування Центру кіберзахисту при Національному банку України, запровадження систем аудиту інформаційної безпеки та гармонізація вимог до захисту критичної інфраструктури створюють комплексну національну модель протидії кіберзагрозам, здатну ефективно діяти навіть за умов воєнних викликів. Подальше вдосконалення кіберзахисту повинно ґрунтуватися на принципах інституційної стійкості, технологічної адаптивності та міжнародної інтеграції, що забезпечить стабільність і довгострокову конкурентоспроможність банківського сектору України у глобальному цифровому просторі.

4. Використання технологій автоматизації, машинного навчання та штучного інтелекту суттєво посилює спроможність банківських інституцій протидіяти кіберзагрозам і шахрайським діям, сприяючи підвищенню рівня стабільності та зміцненню довіри клієнтів. Загалом інноваційний розвиток банківської сфери забезпечує не лише зростання ефективності й надійності фінансових послуг, але й виступає основою для сталого розвитку та зміцнення позицій банківської системи в умовах глобальної цифровізації.

РОЗДІЛ 2
АНАЛІЗ СТАНУ ТА ЗАГРОЗ БЕЗПЕКИ БАНКІВСЬКОЇ СИСТЕМИ УКРАЇНИ В УМОВАХ КІБЕРЗАГРОЗ ТА ДІЇ ВОЄННОГО СТАНУ
2.1. Аналіз трендів кіберзагроз як важливий етап управління ризиками банківського сектору
Банківський сектор виступає формуючою ланкою національної економіки, забезпечуючи фінансову підтримку підприємницької діяльності, стимулюючи інвестиції в інфраструктурні та інноваційні проекти, організовуючи ефективне проведення платіжних операцій для забезпечення торговельних процесів, а також сприяючи підтриманню макроекономічної стабільності шляхом реалізації інструментів монетарної політики.

Повномасштабна агресія росії проти України суттєво трансформувала конфігурацію кіберзагроз у вітчизняній фінансовій сфері та вплинула на глобальний інформаційно-безпековий простір. У відповідь на нові виклики НБУ дозволив використання банками хмарних технологій у період дії воєнного стану. На сучасному етапі фінансовим установам надано можливість надавати послуги та управляти операційними процесами, використовуючи хмарну інфраструктуру та обладнання, розташоване на території США, Великої Британії, Канади та держав-членів Європейського Союзу.

Запровадження хмарних сервісів у діяльність банківських установ є водночас стратегічно доцільним та ризикованим кроком з позиції інформаційної безпеки. Висока концентрація критично важливих масивів даних, необхідних для проведення фінансових операцій та обробки персональної інформації клієнтів, робить банки особливо привабливими цілями для кіберзлочинців.

Після початку повномасштабного вторгнення РФ зафіксовано суттєве зростання кількості кібератак на інформаційно-комунікаційні системи об’єктів критичної інфраструктури, зокрема банківських установ, що може призводити до масштабних дестабілізаційних наслідків на рівні держави. За даними СБУ, кількість нейтралізованих атак становила: у 2020 р. – близько 800, у 2021 р. – 1400, у 2022 р. – 4500 та у 2023 р. – також понад 4500 випадків.

Геополітичні процеси дедалі частіше визначають характер кіберзагроз для фінансового ринку. Згідно з ENISA Threat Landscape: Finance Sector (2023–2024), у країнах ЄС спостерігались пікові хвилі DDoS-атак як форми хакерського тиску, значною мірою пов’язані з реакцією на російську військову агресію проти України (рис. 2.1):
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Рис. 2.1. Загрози, що спостерігалися в європейському фінансовому секторі протягом 2023 – 2024 рр. 
Джерело: систематизовано автором на основі [15]
Аналіз кіберінцидентів засвідчує, що найбільш поширеними об’єктами атак хакерських угруповань у фінансовій сфері стали європейські банківські установи (58% зареєстрованих атак) та офіційні веб-ресурси державних фінансових органів (21%). Такі деструктивні дії спричиняли перебої у функціонуванні цифрової інфраструктури та порушення стабільності її роботи. Загалом упродовж відповідного періоду фіксувалася відносно рівномірна динаміка кібератак із періодичними сплесками, що корелювали, зокрема, із хвилями DDoS-кампаній проти окремих країн ЄС за їх публічну підтримку України.

Згідно з дослідженнями ENISA, у сучасних умовах відбувається зростання інтенсивності та технічної складності DDoS-атак, спрямованих на перевантаження мережевого трафіку і блокування доступу користувачів до фінансових послуг. Відзначається поява комбінованих тактик, коли зловмисники поєднують декілька векторів впливу для максимізації шкоди. Це призводить до тимчасового припинення роботи банківських сервісів, значних фінансових збитків та репутаційних ризиків для установ.

У контексті повномасштабної агресії росії проти України DDoS-атаки дедалі частіше використовуються як інструмент інформаційно-психологічного та політичного тиску, що підтверджується масштабними кібератаками на державні банки ПриватБанк і Ощадбанк у січні 2022 року [18], а також атакою на Monobank у серпні 2024 року [19].

Для банківського сектору України та країн ЄС характерними стали не лише кількісне зростання атак, але й ускладнення їх структурної організації, зокрема підвищення вимог з боку зловмисників щодо «викупу» за відновлення доступу до даних, а також зростання ризиків порушення бізнес-процесів та іміджевих втрат [25]. У глобальному масштабі за період 2021–2024 рр. спостерігається суттєве збільшення атак із використанням програм-вимагачів: якщо у 2021 році з цим зіткнулися 34% фінансових організацій світу, то у 2023 році – вже 64%, а у 2024 році – 65% [23].

Водночас одним із ключових механізмів отримання первинного доступу до фінансових систем залишається соціальна інженерія. У більшості оприлюднених звітів (зокрема ENISA та Verizon DBIR) наголошується на зростанні складності та масштабів фішингових кампаній як основного вектора компрометації доступів. Показовим є випадок діяльності фінансово мотивованої групи UAC-0006, яка у 2023 році проводила низку фішингових атак проти клієнтів ПриватБанку та Ощадбанку з метою несанкціонованого отримання їх персональних та фінансових даних [24].

Таким чином, фішинг продовжує залишатися домінуючим інструментом соціальної інженерії; DDoS-атаки спрямовані на виведення з ладу онлайн-банківських сервісів та створення операційного хаосу, тоді як malware-атаки орієнтовані на перехоплення контролю над ІТ-інфраструктурою фінансових установ.

Таблиця 2.1
Динаміка кіберінцидентів у фінансовому секторі України 
за 2021–2024 роки
	Рік
	Кількість інцидентів
	Найпоширеніші типи атак

	2021
	480
	Фішинг, трояни

	2022
	620
	Ransomware, DDoS

	2023
	890
	Цілеспрямовані атаки на інфраструктуру

	2024
	1030
	Комбінації різних видів атак


Джерело: систематизовано та розраховано автором на основі [21]

Кіберзагрози характеризуються високою мінливістю та еволюційністю: із розвитком цифрових технологій трансформуються інструменти, тактики та цілі зловмисників. Це зумовлює необхідність постійного моніторингу середовища кіберризиків, систематичного аналізу та прогнозування нових векторів атак, модернізації засобів кіберзахисту та формування адаптивних стратегій безпеки для банківських установ.

Початок повномасштабної військової агресії проти України у 2022 році спричинив істотне розширення спектру кіберзагроз. Хакерські групи, які мають безпосередні зв’язки з державою-агресором, активізували цілеспрямовану діяльність, зокрема щодо об’єктів фінансової інфраструктури. У цих умовах проявилися нові виклики, серед яких визначальними є:

1. Advanced Persistent Threats (APT) – високотаргетовані та довготривалі атаки, здатні залишатися непоміченими в інформаційних системах протягом тривалого часу;

2. Wiper-атаки – використання шкідливих програмних засобів, що спричиняють безповоротне видалення або шифрування даних та унеможливлюють їх відновлення;

3. Supply Chain Attacks – атаки на вразливі елементи ланцюгів постачання програмного забезпечення та партнерських ІТ-систем, що відкривають непрямий доступ до інфраструктури банку.

Аналіз динаміки ключових індикаторів кіберзагроз у банківському секторі України за 2022–2024 роки свідчить про стійку тенденцію до зростання кількості кібератак та посилення їх деструктивного впливу. Відзначається збільшення як кількісних показників інцидентів, так і масштабів потенційних та фактичних фінансових втрат (табл. 2.2):
Таблиця 2.2

Динаміка кіберзагроз у банківському секторі України за 2022–2024 роки
	Показник
	2022
	2023
	2024

	Кількість інцидентів, шт.
	218 000
	272 000
	310 000

	Загальна сума втрат, млн.грн.
	481
	833
	102

	Частка шахрайства через Інтернет, %
	78
	83
	85

	Частка інцидентів через соціальну інженерію, %
	53
	80
	82


Джерело: систематизовано та розраховано автором на основі [26]
За даними European Repository of Cyber Incidents (EuRepoC), який здійснює оцінювання масштабів та інтенсивності кібератак за інтегральною шкалою від 1 до 15 балів, що враховує як технічні наслідки інциденту, так і його суспільно-політичний резонанс, у період повномасштабної агресії проти України зафіксовано різке нарощування кіберзагроз порівняно з 2021 роком [22]. Зокрема, починаючи з лютого 2022 року, кількість атак, спрямованих на критичну інформаційну інфраструктуру, фінансові установи та державні органи, зросла у декілька разів, а середній рівень їх «ваговості» за шкалою EuRepoC перемістився у діапазон високої та дуже високої загрози.

Такі показники свідчать не лише про збільшення обсягів шкідливої кібердіяльності, але й про її цілеспрямований, скоординований та політично мотивований характер. Застосування більш агресивних та технічно складних методів атаки, зокрема цілеспрямованого «приглушення» каналів комунікації, знищення даних, компрометації облікових даних та розгортання комбінованих атак, вказує на системну еволюцію загрозового середовища [25].
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Рис. 2.2. Динаміка кількості та інтенсивності кібератак на банківські установи протягом 2021 – 2024 років
Джерело: систематизовано автором на основі [27]
Водночас, за даними Ситуаційного центру забезпечення кібербезпеки Служби безпеки України частка реалізації кіберризиків фінансового сектору у загальному переліку інцидентів складає близько 20% за останні 2 роки (рис. 2.3):
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Рис. 2.3. Кіберінциденти зафіксовані СЦЗК СБУ з 01.03.2023 по 01.03.2025 рр. 
Джерело: систематизовано та розраховано автором на основі [35]
Отже, кіберризики у фінансовому секторі слід розглядати як системну та багатовимірну загрозу, яка потребує не лише реагування, але й активного управління та постійного підвищення рівня кіберстійкості. Починаючи з лютого 2022 року, в умовах повномасштабного вторгнення росії, фахівці у сфері забезпечення кібербезпеки відзначають суттєве зростання готовності банків та інших фінансових установ до протидії кібератакам. Це пояснюється інтенсивним накопиченням практичного досвіду у сфері виявлення, локалізації та нейтралізації кіберінцидентів, а також розвитком внутрішніх процедур реагування, модернізацією інструментів моніторингу й підвищенням кваліфікації профільних спеціалістів. Таким чином, у фінансовому секторі України сформувалася тенденція до зміцнення технічного та організаційного потенціалу кіберзахисту, що є критично важливим у контексті гібридних загроз.

Система забезпечення кібербезпеки фінансового сектору має чітко вибудувану ієрархічну структуру. Її центральним елементом виступає Національний банк України, який виконує функції суб’єкта національної системи захисту критичної інфраструктури, секторального органу у сфері кіберзахисту, а також оператора об’єктів критичної інфраструктури у банківській сфері. В структурі НБУ діє управління захисту критичної інфраструктури, що координує політику та механізми безпеки. З метою нормативного зміцнення даних процесів Правлінням НБУ 12 серпня 2022 року прийнято постанову №178 «Про затвердження Положення про організацію кіберзахисту в банківській системі України…», яка визначає вимоги до систем і процедур кіберзахисту, критерії критичності інфраструктури та порядок взаємодії між суб’єктами банківської системи [29].

Для організації ефективного збору, обробки та поширення інформації про кіберінциденти створено спеціалізовану платформу MISP-NBU Центру кіберзахисту НБУ. Вона функціонує на основі міжнародної відкритої системи MISP, адаптованої до українського кіберсередовища (версія MISP-UA). Це забезпечує стандартизований обмін технічними індикаторами компрометації, методами попередження кібератак та рекомендаціями для фахівців SOC/CSIRT-підрозділів. Важливо, що платформа інтегрує можливості команд реагування фінансових установ та спеціалізованих державних структур, зокрема CERT-UA Державної служби спеціального зв’язку та захисту інформації України, що створює єдину мережу оперативного реагування.

Окрему роль у координації взаємодії між банками, державними органами та технічними провайдерами відіграє Центр реагування на кіберінциденти FinCERT при НБУ. Його основними завданнями є аналіз оперативної кіберзагрозової ситуації, розповсюдження попереджень (alerts), організація обміну даними про вразливості та інциденти, а також методична підтримка фінансових установ у питаннях кіберзахисту.

На рівні міжвідомчої взаємодії ключову роль відіграють Департамент кіберполіції Національної поліції України та Державний центр кіберзахисту Держспецзв’язку, що забезпечують розслідування кіберзлочинів, технічне реагування та розробку державних політик кібероборони.

У сучасних умовах стратегічного значення набуває міжнародна співпраця. В цьому контексті показовим прикладом є підписання Меморандуму про співробітництво між НБУ та Міністерством фінансів США, спрямованого на посилення кібербезпеки банківського та фінансового секторів України. Співпраця передбачає підтримку розвитку Центру кіберзахисту НБУ (CSIRT NBU), впровадження кращих міжнародних практик кіберстійкості та розширення інструментів інформаційного обміну щодо актуальних загроз. Це дозволяє забезпечити стабільність функціонування фінансової системи навіть в умовах воєнної агресії та інтенсивних кібератак. Отже, кіберризики у фінансовому секторі України перетворилися на системну загрозу, що потребує постійного проактивного управління та розвитку механізмів реагування. Подальше підвищення кіберстійкості фінансової системи має ґрунтуватися на технологічній модернізації, безперервному моніторингу загроз та розширенні міжнародного співробітництва.
2.2. Оцінювання впливу цифрової трансформації на безпеку банківської системи України в умовах кіберзагроз
Цифровізація банківської діяльності виступає ключовим чинником модернізації фінансового сектору, оскільки вона забезпечує розширення можливостей здійснення операцій, сприяє утриманню та зростанню клієнтської бази, підвищує конкурентні позиції банків на міжнародному ринку, зменшує операційні витрати та зміцнює загальну ефективність бізнес-процесів. Водночас процес цифрової трансформації потребує системного контролю та постійного моніторингу для виявлення потенційних загроз, зокрема кібернетичних, які в умовах сучасної фінансової інтеграції набувають особливої актуальності та безпосередньо впливають на рівень фінансової безпеки банків. У період повномасштабної війни в Україні банківський сектор зіткнувся з посиленням ризиків та викликів у сфері захисту інформаційних систем і збереження стабільності функціонування. Забезпечення фінансової безпеки банків залишається ключовим елементом надійності всієї національної фінансової системи, оскільки воно формує довіру клієнтів та підтримує стабільність і ефективність банківської діяльності. У сучасних умовах високий рівень фінансової безпеки значною мірою зумовлюється ступенем цифровізації, яка включає використання прогресивних технологій, інноваційних ІТ-продуктів і цифрових рішень, спрямованих на виявлення, попередження та мінімізацію ризиків у фінансових операціях. Цифрова трансформація суттєво впливає на підвищення стійкості банківської системи України, забезпечуючи клієнтам розширений спектр послуг, підвищений рівень доступності та оперативності обслуговування. Проте досягнення такого ефекту передбачає адаптацію внутрішніх бізнес-процесів банків до цифрового середовища та інвестування в інноваційні технології. Перехід до цифрової економіки відбувається прискореними темпами, а банківські установи активно інтегруються у середовище взаємопов’язаних цифрових сервісів, що функціонують на базі мобільних застосунків, програмних інтерфейсів (API), фінтех-рішень, систем штучного інтелекту та інших передових технологій. Таким чином, доцільно проаналізувати вплив процесів цифрової трансформації на фінансові результати діяльності українських банків у 2018–2024 роках (рис. 2.4):
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Рис. 2.4. Вплив цифрової трансформації на прибутковість банківського сектору за 2019-2024 роки 

Джерело: систематизовано автором на основі [19]
Зростання частки доходів банків, отриманих через цифрові канали, свідчить про суттєву зміну споживчої поведінки, яка дедалі більше орієнтується на дистанційні форми фінансової взаємодії. Постійнe зростання чистого прибутку банківських установ протягом останніх трьох років підтверджує результативність стратегічного курсу на цифрову трансформацію та оптимізацію бізнес-процесів. Збільшення показників прибутковості відображає підвищення загальної стабільності банківського сектору, його здатності підтримувати ліквідність та забезпечувати стійкість до зовнішніх макроекономічних і геополітичних ризиків.

Зростання прибутковості також формує додаткові інвестиційні можливості, що дозволяє банкам спрямовувати ресурси на розвиток новітніх технологічних рішень, модернізацію існуючих систем та посилення кіберзахисту. Підвищення рівня капіталізації сприяє зміцненню фінансової стійкості банківських установ та формує їх здатність ефективно реагувати на різноманітні зовнішні виклики, зокрема кіберзагрози та технологічні ризики.

Водночас ефективність цифрової трансформації значною мірою залежить від реалізації комплексу стратегічних заходів, з-поміж яких ключовими є формування адаптивної системи регулювання фінансових технологій, розвиток цифрової інклюзії, забезпечення високого рівня кібербезпеки та стимулювання створення національних технологічних рішень з мінімізацією залежності від глобальних ІТ-платформ [23].

Сучасні фінансові технології не витісняють традиційний банкінг, а слугують його еволюційним продовженням. Інтеграція інноваційних цифрових інструментів трансформує модель взаємодії «банк–клієнт» у комплексну цифрову екосистему, що забезпечує вищий рівень клієнтоорієнтованості, операційної ефективності, безпеки та стійкості банків до сучасних викликів.

Для дослідження рівня впровадження фінтех-рішень обрано АТ КБ «ПриватБанк», АТ «Ощадбанк», Monobank, АТ «Райффайзен Банк Аваль» та АТ «ПУМБ», оскільки ці установи поєднують значну частку ринку та активну інноваційну динаміку. АТ КБ «ПриватБанк», АТ «Ощадбанк» та АТ «Райффайзен Банк Аваль» характеризуються широкою мережею відділень та потужними технологічними інфраструктурами, тоді як Monobank є першим в Україні віртуальним банком із повністю цифровою моделлю обслуговування, а ПУМБ демонструє системний розвиток партнерських фінтех-екосистем [19]. 
Така вибірка сприяє комплексному аналізу адаптивності банківської системи України до цифрових трансформацій та оцінці ефективності впровадження інноваційних рішень у різних типах фінансових інституцій (табл. 2.3):
Таблиця 2.3
Порівняння впровадження основних цифрових фінансових технологій у провідних українських банках
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Джерело: систематизовано автором на основі [26] [27]
Проаналізувавши дані таблиці, можна виокремити характерні особливості використання фінансових технологій у провідних банківських установах України [14].

1. Monobank (АТ «УНІВЕРСАЛ БАНК») є найбільш яскравим представником повністю цифрової моделі банківського обслуговування. Його діяльність базується на мобільному застосунку без наявності фізичної мережі відділень, що забезпечує високу гнучкість, оперативність сервісу, персоналізацію та активну взаємодію з користувачами.

2. АТ КБ «Приватбанк» вирізняється розвиненою технологічною інфраструктурою, широким спектром інноваційних фінансових продуктів та системним застосуванням інструментів штучного інтелекту. Його конкурентною перевагою є масштаб охоплення клієнтської бази та провідні позиції у сфері кіберзахисту.

3. АТ «Ощадбанк» здійснює поступовий перехід до цифрової парадигми обслуговування, зберігаючи роль ключового банку у реалізації державних соціальних та фінансових програм. Трансформація супроводжується модернізацією сервісів та оптимізацією операційних процесів.

4. АТ «ПУМБ» орієнтується на молодіжну аудиторію та представників малого й середнього бізнесу. Банк активно розширює функціонал мобільних застосунків, впроваджує цифрові кредитні продукти та інтегрує елементи штучного інтелекту з акцентом на доступності та інклюзивності сервісів.

5. АТ «Райффайзен Банк Аваль» демонструє стабільність цифрової інфраструктури, переважно зосереджуючись на обслуговуванні корпоративних клієнтів. Для масового сегменту надається базовий набір дистанційних послуг, що визначає стримані темпи технологічної експансії у роздрібному секторі.

На підставі проведеного аналізу можна стверджувати, що Monobank та АТ КБ «Приватбанк» є ключовими драйверами цифровізації вітчизняного банківського ринку, демонструючи найвищий рівень інтеграції фінтех-інновацій у бізнес-моделі.

Виявлені тенденції свідчать про значну зацікавленість українських банків у розширенні спектра цифрових фінансових послуг, при цьому спостерігається відмінність у рівнях цифрової зрілості, стратегічних підходах та пріоритетах трансформації. Важливо зазначити, що ці процеси корелюють із загальнонаціональною динамікою використання онлайн-фінансів: в Україні протягом останніх років спостерігається стале зростання кількості користувачів інтернет- та мобільного банкінгу. Це свідчить про підвищення довіри населення до цифрових каналів фінансової взаємодії.

На структурній діаграмі відображено динаміку зміни кількості користувачів інтернет-банкінгу в Україні у 2019–2024 рр., що дозволяє проілюструвати тенденції цифровізації банківських послуг (рис. 2.5):
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Рис. 2.5. Кількість користувачів інтернет-банкінгу в Україні 
з 2019 по 2024 рр.
Джерело: систематизовано автором на основі [23; 25]
Структурна діаграма ілюструє зміну кількості користувачів інтернет-банкінгу за різними віковими групами у період 2019–2024 рр. Отримані дані свідчать про суттєве зростання рівня використання цифрових банківських сервісів серед молоді (вікова категорія 18–34 роки), яка виявляє найвищий рівень цифрової активності. Водночас спостерігається поступове, але стабільне збільшення частки користувачів старшого віку, що свідчить про інтеграцію ширших демографічних груп у фінтех-простір. Така тенденція означає поступове скорочення цифрового розриву в суспільстві та підвищення загального рівня фінансової цифрової грамотності населення.

Відповідно до зазначених динамічних змін, у подальшому подається порівняльна таблиця, що відображає зміни кількості користувачів інтернет- та мобільного банкінгу у провідних банківських установах України протягом останніх п’яти років (табл. 2.4).

Таблиця 2.4
Динаміка користувачів інтернет- та мобільного банкінгу в українських банківських установах
	Банк
	2019
	2020
	2021
	2022
	2023
	2024
	Примітки

	АТ КБ «Приватбанк»
	~10 млн
	~12 млн
	~13 млн
	~14 млн
	~15 млн
	~15 млн
	Мобільний додаток «Приват24»

	АТ «Ощадбанк»
	~3 млн
	~3,5 млн
	~4,5 млн
	~5 млн
	~5,5 млн
	~4,6 млн
	Мобільний додаток «Мобільний Ощад»

	Monobank
	~1 млн
	~2,9 млн
	~4,5 млн
	~6 млн
	~7,9 млн
	~10 млн
	Мобільний банк без відділень

	АТ «ПУМБ»
	~0,8 млн
	~1 млн
	~1,3 млн
	~1,5 млн
	~1,8 млн
	~2 млн
	Активний розвиток цифрових сервісів

	АТ «Райффайзен Банк»
	~0,1 млн
	~0,2 млн
	~0,3 млн
	~0,5 млн
	~1 млн
	~1,7 млн
	Зростання у 2024 році


    Джерело: систематизовано автором на основі [28; 29]
Аналізуючи наведені дані, можна встановити, що всі досліджувані банківські установи демонструють стабільне зростання кількості користувачів інтернет- та мобільного банкінгу протягом 2019–2024 рр. Така динаміка відображає поглиблення процесів цифрової трансформації у фінансовому секторі та посилення довіри клієнтів до дистанційних каналів обслуговування.

Важливо відзначити, що банки приділяють значну увагу інклюзивності, забезпечуючи розширення доступу до фінансових послуг для соціально вразливих груп населення, мешканців віддалених і сільських територій. Завдяки використанню цифрових платформ користувачі отримують можливість виконувати широкий спектр фінансових операцій без необхідності звернення до фізичних відділень, що суттєво підвищує рівень фінансової доступності та сприяє розвитку безбар’єрного фінансового середовища.

На основі узагальнення даних спостерігається стійка позитивна тенденція зростання кількості користувачів онлайн-банкінгу в Україні як серед фізичних, так і серед юридичних осіб. Зокрема, у 2021 р. кількість клієнтів – фізичних осіб, які користувалися дистанційними банківськими послугами, становила 44,2 млн осіб, тоді як до кінця 2024 р. цей показник зріс до 66,51 млн осіб, що відповідає приросту на 66,5% порівняно з базовим періодом. Аналогічні тенденції простежуються і в корпоративному сегменті: кількість бізнес-клієнтів, що використовували онлайн-банкінг, зросла з 2,3 млн у 2021 р. до 3,01 млн у 2024 р., що становить приріст на 76,4% (рис. 2.6):
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Рис. 2.6. Динаміка кількості користувачів дистанційного обслуговування в банках України за 2021–2024 рр.
Джерело: систематизовано автором на основі [32]
Слід зауважити, що кількість користувачів онлайн-банкінгу перевищує чисельність населення України. Це пояснюється тим, що послугами українських банків користуються не лише громадяни України, але й іноземні резиденти та нерезиденти. Крім того, у статистику включається загальна кількість відкритих рахунків, тоді як один користувач може володіти декількома рахунками у різних банківських установах, що спричиняє формальне збільшення показників.

У відповідь на зростаючий попит банківські установи посилюють інвестиції у розвиток ІТ-рішень та цифрових платформ. З метою підвищення конкурентоспроможності вони впроваджують програми лояльності, бонуси, кешбек-механізми, а також ексклюзивні цифрові послуги, доступні лише через мобільні застосунки. Особливу увагу приділено біометричним технологіям автентифікації, які спрощують процес входу до системи, безпеки та підвищують зручність користування сервісом. За даними Національного банку України, обсяг безготівкових операцій у банківській системі зріс з 3099,1 млрд грн у 2021 р. до 4243,5 млрд грн у 2024 р., що свідчить про активне поширення фінансових технологій та поступове зростання частки безготівкових розрахунків у загальній структурі банківських операцій (рис. 2.7):
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Рис. 2.7. Динаміка безготівкових операцій за 2021–2024 рр
Джерело: систематизовано та розраховано автором на основі [26; 19]
Аналіз тенденцій зміни структури безготівкових розрахунків в Україні засвідчує, що домінуючою операцією у їх загальному обсязі залишаються перекази коштів з картки на картку. Зокрема, у 2021 році їх сукупний обсяг становив 1352 млрд грн, тоді як у 2024 році спостерігалося незначне зниження – до 1318,4 млрд грн. Вказаний спад є наслідком регуляторних рішень Національного банку України щодо встановлення лімітів на перекази між картками фізичних осіб. Подібні зміни відмічено й у сегменті операцій зі сплати на банківські рахунки з використанням платіжних карток: їх обсяг скоротився з 721,3 млрд грн у 2021 р. до 622 млрд грн у 2024 р., що також зумовлено дією регуляторних механізмів НБУ.

Водночас інші групи безготівкових операцій характеризуються позитивною динамікою. Найбільш виражене зростання простежується у сегменті розрахунків через платіжні термінали: їх обсяг збільшився з 878,8 млрд грн у 2021 році до 1985 млрд грн у 2024 році. Така тенденція свідчить про подальше поширення технологій безконтактної оплати у сфері товарообміну, а також зростання рівня довіри користувачів до електронних способів платежів.

При порівнянні рівня проникнення електронного банкінгу в Україні та країнах Європейського Союзу спостерігається суттєва різниця. У більшості держав ЄС населення активно використовує мобільні банківські сервіси: у Польщі частка операцій із переказу коштів і роздрібних платежів, що здійснюються через цифрові канали, становить 96%, у Німеччині – 94,5%, в Італії – 73,8%. В Україні ж цей показник досягає лише 54%, хоча він і збільшився з 40% у період воєнного стану. Враховуючи поточні соціально-економічні умови, коректність прямого порівняння усіх вікових груп населення України та ЄС є обмеженою, проте наведена статистика дає можливість окреслити напрями подальшої популяризації електронного банкінгу.

Першим параметром для відповідного порівняльного аналізу є частка користувачів інтернету за віковими групами в Україні та країнах ЄС. Консалтингова компанія McKinsey & Company виокремлює шість вікових сегментів: 18–29 років, 30–39 років, 40–49 років, 50–59 років, 60–69 років та 70+ років. Узагальнені результати такого розподілу відображено на рис. 2.8.
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Рис. 2.8. Частка інтернет-користувачів в Україні та ЄС в різних вікових рамках, % [26]
Статистичні дані свідчать, що у країнах ЄС частка користувачів інтернету старших вікових груп є вищою, ніж в Україні. Це пояснюється вищим рівнем фінансової грамотності та активністю населення зрілого віку у використанні цифрових сервісів у повсякденному житті.

Важливим фактором є також перебування значної кількості українців за кордоном, де вони адаптуються до європейських моделей фінансової поведінки. Після повернення в Україну ця група, ймовірно, продовжить застосовувати звичні цифрові інструменти, що сприятиме зростанню частки користувачів онлайн-банкінгу. Порівняльні показники використання мобільного та інтернет-банкінгу в Україні та окремих країнах ЄС наведено на рис. 2.9:
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Рис. 2.9. Проникнення онлайн-банкінгу у країнах ЄС та в Україні у 2024 році, % [23; 28]
Рівень поширення та активності використання онлайн-банкінгу і мобільних фінансових застосунків у країнах Європейського Союзу є суттєво вищим порівняно з Україною, що значною мірою зумовлено вищим рівнем фінансової обізнаності населення та сформованими практиками цифрової поведінки. Як демонструють дані на рис. 2.9, частка активних користувачів онлайн-банкінгу в Україні у 2–2,6 рази нижча, ніж у досліджуваних країнах ЄС. Незважаючи на те, що цифрові банківські сервіси в Україні функціонують уже тривалий час, певні соціальні групи продовжують виявляти недовіру до електронних фінансових інструментів і віддають перевагу обслуговуванню у стаціонарних банківських відділеннях.

Водночас дані відображають частку саме активних користувачів, які здійснюють фінансові операції виключно через онлайн-банкінг та мобільні застосунки, без особистих візитів до банківських установ. На сьогодні цей показник в Україні становить 24%, що свідчить про поступове формування цифрової банківської культури. Варто зазначити, що декілька років тому, особливо до початку пандемії COVID-19, частка таких користувачів була істотно меншою, що підтверджується даними рис. 2.10.
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Рис. 2.10. Статистика по користувачам, що використовують виключно цифровий банкінг в 2010-2024,%
Джерело: систематизовано автором на основі [17; 21]
У контексті поєднання часткового використання цифрових каналів обслуговування із зверненням до банківських відділень за потреби, доцільно звернутися до результатів дослідження MasterIndex, проведеного серед українських користувачів платіжних карток. Отримані дані засвідчили, що 94% власників карток Mastercard активно користуються цифровими банківськими сервісами, причому переважна більшість (75%) надає перевагу мобільним додаткам, а не вебверсіям інтернет-банкінгу.

Більш того, 51% опитаних заявили про готовність повністю перейти на дистанційні канали обслуговування протягом найближчих двох років, відмовившись від відвідування фізичних відділень банків. Така динаміка свідчить про подальше посилення тренду цифровізації банківського сектора в Україні та створює передумови для наближення до показників розвинених європейських держав, а подекуди й їх випередження за часткою клієнтів, що використовують виключно цифрові банківські сервіси.

Структура найбільш поширених операцій, що здійснюються українськими користувачами в межах цифрового банкінгу, наведена на рис. 2.11:
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Рис. 2.11. Найпопулярніші операції цифрового банкінгу серед українців, %

Джерело: систематизовано автором на основі [25]
Слід відзначити посилення інтенсивності використання цифрових банківських сервісів українськими споживачами. Зокрема, результати опитування свідчать, що 31% респондентів звертаються до мобільних банківських застосунків або інтернет-банкінгу щодня, тоді як 41% користуються такими цифровими каналами кілька разів на тиждень. Це підкреслює зростання рівня залученості користувачів до цифрової екосистеми банківських послуг.

Водночас заслуговує на увагу аналіз структури використання різних каналів банківського обслуговування в Україні. Зокрема, досліджуються візити до фізичних відділень, звернення до банкоматів, користування мобільними додатками, вебверсіями онлайн-банкінгу та чат-ботами. Візуалізація порівняльної частоти використання зазначених каналів представлена на рис. 2.12:
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Рис. 2.12. Частка клієнтів в Україні, що використовували різні банківські канали з 2019-2024 рік 
Джерело: систематизовано автором на основі [13]
Рівень розвитку цифрового банкінгу в більшості європейських країн істотно перевищує аналогічні показники в Україні. Проте, національний ринок банківських послуг демонструє динамічний прогрес, незважаючи на складні політичні та соціально-економічні умови, що формують контекст його функціонування. Це свідчить про високу адаптивність та стійкість банківського сектору України до зовнішніх викликів.

Серед основних детермінант активного поширення безконтактних та безготівкових розрахунків в Україні доцільно виокремити такі напрями впливу [23]:
– цілеспрямовану політику Національного банку України, спрямовану на розширення частки безготівкових операцій у загальному обсязі платежів;
– зацікавленість банківських установ у цифровізації фінансових процесів, що супроводжується розробленням інноваційних продуктів та активною маркетинговою комунікацією з клієнтами;
– підвищення рівня фінансової грамотності населення та трансформацію споживчих моделей використання сучасних фінансових сервісів.

Разом із тим, процес впровадження цифрових інновацій у сфері онлайн-банкінгу не позбавлений низки проблемних аспектів [24]:
– необхідність постійного оновлення та модернізації програмно-технологічної інфраструктури банків;
– підвищення ризиків кібератак та загроз інформаційній безпеці;

– обмежені можливості обслуговування клієнтів, які перебувають на тимчасово окупованих територіях;
– регуляторні обмеження, зокрема щодо здійснення окремих видів платежів і переказів;
– наявність певного рівня недовіри частини населення до цифрових каналів обслуговування та дистанційного управління фінансами.

Таким чином, розвиток цифрового банкінгу в Україні відбувається у складних умовах, проте характеризується стійкою позитивною динамікою, що створює потенціал для подальшого наближення до європейських стандартів безпеки та фінансового сервісу.

В умовах інтенсивного розвитку цифрових технологій зростає кількість випадків фінансового шахрайства, що охоплює різні сфери економічної діяльності, зокрема банківський сектор. Особливої актуальності проблема набуває у процесі дистанційного обслуговування клієнтів, де вразливість операцій та даних є значно вищою.

Україна належить до країн із високим рівнем поширення шахрайських дій у банківській сфері, і в міжнародних оцінках вона входить до переліку держав, де платіжні операції характеризуються підвищеним ризиком несанкціонованого втручання. Банківські системи, що не забезпечують достатнього рівня інформаційного та технічного захисту, можуть втратити частину клієнтської бази через ризик фінансових втрат і компрометації персональних даних. За таких умов проблема банківського шахрайства набуває не лише економічного, але й соціального виміру, оскільки зростаюча кількість громадян активно користується безготівковими сервісами та піддається відповідним ризикам.

За оцінками міжнародної аналітики, глобальні втрати від фінансового шахрайства у банківській сфері у 2024 році досягли 45 млрд дол. США. Середній збиток одного інциденту становив 4,3 млн дол., тоді як сукупні втрати бізнесу склали 14 млрд дол., з яких 47% припало на суб’єкти малого підприємництва. Для протидії шахрайству фінансові установи інвестували близько 12,6 млрд дол. США в інструменти антифрод-захисту, тобто комплексу програмних засобів і методів для виявлення та запобігання шахрайським діям у цифровій сфері, зокрема в онлайн-транзакціях, що на 20% перевищує обсяги відповідних інвестицій попереднього року.

В Україні обсяг збитків банківського сектору від шахрайських операцій у 2024 році перевищив 1,7 млрд грн. Активне “оцифрування” банківських сервісів, а також впровадження технологій штучного інтелекту спричинило появу нових форм фінансового шахрайства. Найбільш поширеними є:
– фішинг та вішинг,

– схеми соціальної інженерії,

– шахрайські дії через мобільні додатки,

– використання deepfake-технологій,

– шахрайство в сфері онлайн-кредитування,

– перехоплення та крадіжка токенів доступу до інтернет-банкінгу.

Найвагомішу частку у структурі шахрайських інцидентів в Україні становлять фішинг та соціальна інженерія, на які припадає приблизно 80% усіх виявлених випадків. Значна їх поширеність зумовлена підвищеною психологічною та економічною вразливістю населення в умовах нинішньої ситуації в країні.

Фішинг являє собою одну з найпоширеніших форм отримання конфіденційної фінансової інформації шляхом імітації легітимних інтернет-ресурсів. Зловмисники створюють веб-сторінки, що візуально та функціонально відтворюють інтерфейси офіційних сайтів банківських установ, платіжних сервісів або інтернет-магазинів. У процесі здійснення онлайн-платежу користувач добровільно вводить реквізити банківської картки, що дає змогу шахраям отримати несанкціонований доступ до рахунку. Окрім копіювання відомих порталів, шахрайські групи створюють нові фіктивні онлайн-майданчики (зокрема, нібито інтернет-магазини техніки), які приваблюють користувачів заниженими цінами.

За статистичними даними, 53% загальної суми збитків від фінансового шахрайства у минулому році було завдано в результаті застосування соціальної інженерії. У таких випадках громадяни самостійно передають злоумисникам персональні дані картки, одноразові коди підтвердження або облікові дані для входу в інтернет-банкінг. За оцінками Національного банку України, щоденно 10–15 тис. осіб переходять за фішинговими посиланнями, що свідчить про значний рівень довірливості та інформаційної вразливості населення.

Фішингові ресурси, що виявляються в Україні, здебільшого стилізовані під державні сервіси, такі як «Дія», сайти програм соціальної підтримки, веб-ресурси українських банків, міжнародних організацій і відомих платіжних систем. У 2023 році НБУ зафіксував понад 4500 фішингових сайтів, тоді як упродовж 2024 року їх кількість перевищила вже 11 000, що у середньому становить близько 100 нових шахрайських ресурсів щодня. Близько 68% таких сайтів мають російське походження, що свідчить про розгортання елементів кібернетичної та інформаційної війни у межах гібридної агресії проти України.

За даними НБУ, середня сума незаконно привласнених коштів на одну транзакцію у 2024 році становила 3065 грн, що на 39% перевищує аналогічний показник 2022 року. Основний масив шахрайських операцій (83%) здійснювався в онлайн-середовищі, тоді як операції через фізичні пристрої (банкомати, POS-термінали, термінали самообслуговування) склали лише 17%. Переважна більшість інцидентів стала можливою внаслідок самостійного розкриття потерпілими власних персональних даних.

За інформацією асоціації ЄМА, середня сума шахрайської транзакції в інтернеті у 2024 році зросла на 12% і становить близько 650 грн, якщо йдеться про просте переходження на фішинговий сайт без додаткового психологічного впливу. Водночас, у випадках соціальної інженерії (дзвінки, повідомлення, маніпулятивні інструкції) середній збиток зріс на 20% – до приблизно 8500 грн. (рис. 2.13):
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Рис. 2.13. Динаміка зміни середніх сум шахрайських операцій протягом 2022-2024рр. 
Джерело: систематизовано автором на основі [25]
Протягом 2024 року обсяг доходів шахрайських організованих груп продемонстрував стрімке зростання – показник збільшився на 201% порівняно з 2023 роком та вперше перевищив 1 млрд грн. При цьому переважна частка незаконно отриманих коштів – близько 2,9 млрд грн – була здобута шляхом застосування методів соціальної інженерії, тобто психологічного впливу на громадян з метою отримання доступу до їхніх фінансових даних або ініціювання шахрайських транзакцій (рис. 2.13):
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Рис. 2.14. Динаміка зміни середнього доходу шахраїв протягом 2022-2024рр. 
Джерело: систематизовано автором на основі [23]
За даними Національного банку України, близько 80% інцидентів шахрайства з платіжними картками у минулому році мали характер соціальної інженерії. Це означає, що зловмисники отримували доступ до фінансових ресурсів або рахунків жертв переважно через психологічний вплив, застосовуючи різноманітні маніпулятивні прийоми. Основна мета таких атак — змусити постраждалого самостійно розкрити конфіденційну інформацію (реквізити картки, одноразові коди підтвердження) або передати контроль над номером телефону, прив’язаним до банківського рахунку, а також безпосередньо перерахувати кошти на рахунки шахраїв.
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Рис. 2.15. Найбільш розповсюджені шахрайські схеми в Україні з початку повномасштабного вторгнення росії, % 
Джерело: систематизовано автором на основі [19]
У 2024 році фішинг зайняв провідне місце серед методів реалізації кіберінцидентів в Україні. За офіційною інформацією CERT-UA – урядової команди реагування на комп’ютерні надзвичайні події, що функціонує в складі Держслужби спеціального зв’язку та захисту інформації – було зафіксовано 4315 фішингових інцидентів, що на 69,8% більше, ніж у 2023 році (2541 інцидент). 
У структуру атак також входили кампанії, атрибутовані до конкретних хакерських угруповань: 174 інциденти пов’язують з UAC-0006, а 277 – з UAC-0010, шляхом поширення шкідливого програмного забезпечення у вигляді розсилки фішингових електронних листів.

Із числа прикладів фішингових кампаній можна виділити атаки на банківські установи: так, проти АТ КБ «ПриватБанку» здійснювали розсилки зі шкідливим ПЗ (зокрема SmokeLoader) у рамках активності угруповання UAC-0006; клієнти КБ «Ощадбанку» також отримували попередження про фішингові електронні листи. Окремі інциденти стосувалися незаконного обігу великих баз даних – повідомлялося про продаж бази на приблизно 33 млн осіб, хоча назва банку не була офіційно оприлюднена.

Однією з традиційних форм шахрайства залишається скімінг – фізичне або електронне зчитування даних карток за допомогою прихованих камер, накладних клавіатур або спеціальних зчитувальних пристроїв (скімерів). Класичний скімінг найчастіше уражає картки з магнітною смугою; натомість EMV-чип-картки та токенізовані картки демонструють значно вищу стійкість до таких атак. Водночас з розвитком технологій зловмисники освоюють і нові методи: безконтактний скімінг (зчитування даних на відстані), термінальний скімінг через модифікацію POS-терміналів та інтернет-скімінг – впровадження шкідливого коду на сайтах для викрадення платіжних даних при онлайн-платежах.

Паралельно зі зростанням загальної кількості карток в Україні відбувається їх технологічна еволюція. За даними НБУ, кількість безконтактних платіжних карток у 2024 році досягла 35 млн одиниць, що на 14% більше, ніж у 2023 році, і становить близько 60% всіх активних карток у країні. Кількість токенізованих карток на кінець 2024 року становила 16,5 млн одиниць, що відповідає приросту приблизно 33% порівняно з попереднім роком. Ці зрушення підвищують стійкість платіжної інфраструктури, але одночасно стимулюють трансформацію шахрайських технік у бік від фізичних атак до цифрових сценаріїв.

Smishing (SMS-шахрайство) – це різновид фінансових атак, що полягає у надсиланні зловмисниками SMS-повідомлень із завідомо фальшивим змістом. Такі повідомлення можуть імітувати оповіщення від банку про нібито блокування картки з проханням терміново зателефонувати за вказаним номером, або інформувати про нібито списання коштів із картки й пропонувати звернутися за додатковими відомостями. Під час дзвінка аферисти витягують одноразові коди підтвердження, що надходять у наступних SMS, — володіючи цими кодами, вони здобувають змогу заволодіти коштами з рахунку жертви. Повідомлення також можуть маскуватися під звернення знайомих (друзів, родичів) з проханням позичити гроші; подекуди шахраї отримують доступ до облікових записів у соціальних мережах і розсилають підроблені звернення безпосередньо з компрометованих сторінок.

За даними CERT-UA, у 2024 році було зафіксовано близько 60 тис. smishing-атак, включно з підробними кампаніями, що нібито походили від банків (зокрема ПриватБанку, Monobank, Ощадбанку). НБУ також повідомляє, що приблизно 20% усіх фішингових інцидентів 2024 року мали форму SMS-повідомлень.

Телефонне шахрайство належить до домінуючих форм соціальної інженерії: зловмисник телефонним дзвінком переконує особу надати персональні або фінансові дані чи здійснити грошовий переказ. Мета таких контактів — отримати реквізити картки, паролі або одноразові коди від банків і мобільних операторів. Характерними індикаторами дзвінка шахрая є підвищена емоційна напруга, психологічний тиск та вимога діяти терміново.

Типові сценарії телефонного шахрайства включають, зокрема:
– повідомлення про виграш великої суми з вимогою сплатити «комісію» для її отримання;
– інсценування співробітника служби безпеки банку, який «радить» тимчасово перевести кошти на «резервний» рахунок під приводом захисту від кібератак;
– імітація покупця при продажі товару через інтернет, коли під приводом безготівкового платежу шахраї дізнаються номер картки та одноразовий код.

Зазвичай такі дзвінки здійснюються в ранкові години або наприкінці робочого дня/тижня – періоди, коли людина може бути втомленою і більш вразливою до маніпуляцій: увага та критичне мислення послаблені, що підвищує ймовірність довірливого реагування.

За інформацією Кіберполіції, у 2024 році близько 38% випадків фінансового шахрайства було здійснено за допомогою телефонних дзвінків. Середній рівень матеріальних втрат на одну потерпілу особу становив від 5 000 до 25 000 грн, хоча окремі випадки фіксували збитки до 500 000 грн.
Особливо небезпечним є викрадення фінансового номера телефону (SIM-карти), оскільки до нього прив’язано доступ до банківських рахунків, інтернет-банкінгу та одноразових паролів підтвердження операцій. Типовою схемою є подвійне поповнення рахунку мобільного оператора на незначні суми та короткий дзвінок жертві. Володіючи даними про останні транзакції та номер останнього вхідного дзвінка, шахраї звертаються до мобільного оператора з проханням відновити SIM-карту нібито як загублену, і таким чином отримують повний контроль над фінансовим номером.

В результаті цього середні суми викрадених коштів у 2024 році зросли до 50–150 тис. грн, тоді як у 2022 році вони складали 15–25 тис. грн.
Поширеним видом правопорушень залишається і шахрайство у сфері інтернет-торгівлі, коли особа переказує кошти продавцю, але товар не отримує. У 2024 році Кіберполіція отримала 22 000 звернень щодо шахрайства у сфері онлайн-торгівлі, а сумарні втрати громадян становили приблизно 440 млн грн. Найчастіше зловмисники використовували OLX, Facebook Marketplace та Instagram-магазини.

Загалом у 2024 році було виявлено 3 600 кіберзлочинів, а підозру оголошено понад 1 700 особам, що на 59% більше, ніж у 2023 році. Протягом року департамент Кіберполіції отримав 209 382 звернення громадян, зокрема 18 716 (9%) стосувалися телефонних дзвінків від осіб, які видавали себе за працівників банків, та 15 233 (7%) – фішингових атак.

Обсяг відшкодованих збитків зріс у 6,4 раза порівняно з 2023 роком і досяг 44,5 млн грн. Значна увага приділялася блокуванню інфраструктури шахраїв: було припинено роботу 44,8 тис. фішингових посилань та понад 2,1 тис. телефонних номерів з кодами «044» та «094», які використовувалися для здійснення шахрайських дзвінків.

Кількість кримінальних проваджень, переданих до суду, також зросла: у 2024 році їх було 15 607, що становить 24% усіх відкритих справ, тоді як у 2022–2023 роках цей показник утримувався на рівні близько 18%. Судами України протягом року було винесено 1 083 вироки за статтею 190 ККУ «Шахрайство», тоді як у 2023 році їх було 3 100. Загалом у судовому реєстрі зафіксовано 42 787 вироків за цією статтею.

Динаміка відкритих кримінальних проваджень свідчить про поступове скорочення їх кількості протягом 2024 року: з 8 000 у першому кварталі до 3 300 у четвертому кварталі. Графічне відображення цієї тенденції наведено на рис. 2.16:
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Рис. 2.16. Кількість відкритих проваджень та справ, що надійшли до суду у сфері кібершахрайства за період 2020–2024 рр. [29]
Для підвищення рівня захищеності банківських систем від кіберзагроз доцільним є впровадження комплексу технологічних та організаційних заходів. До найбільш ефективних методів належать:

1. Двофакторна автентифікація (2FA). Використання додаткового рівня підтвердження особи забезпечує суттєве зниження ризику несанкціонованого доступу до облікових записів. Згідно з даними NIST, застосування 2FA дозволяє запобігти до 95% випадків фішингових атак, унеможливлюючи отримання контролю над банківськими сервісами шляхом викрадення паролів.

2. Використання біометричних методів ідентифікації. Банківські мобільні застосунки широко впроваджують аутентифікацію за допомогою відбитків пальців, сканування обличчя або поведінкової біометрії. 
Так, 94% користувачів Monobank застосовують Face ID або Touch ID, а кількість клієнтів ПриватБанку, що використовують біометричний захист, перевищує 6 млн осіб. Ймовірність успішного шахрайського доступу у банках, де функціонує біометрія, оцінюється на рівні 0,001%.
4. Антифішингові фільтри та системи раннього попередження. Ці інструменти блокують шкідливі посилання й повідомлення на початкових етапах їх розповсюдження. 
Банківські установи активно створюють власні системи моніторингу (приклад – ПриватБанк у співпраці з CERT-UA), впроваджують фільтри у чатах і месенджерах (Monobank), а також взаємодіють з міжнародними корпораціями безпеки, зокрема Google та Microsoft (Ощадбанк).

4. Підвищення фінансової грамотності та навчання персоналу. Освітні програми для клієнтів включають push-повідомлення, SMS-попередження, роз’яснення у мобільних застосунках, онлайн-курси та вебінари. Для працівників банків проводяться спеціалізовані тренінги (понад 72% банків впроваджують їх на постійній основі). У 2024 році ПриватБанк реалізував сім загальнонаціональних освітніх кампаній.

5. Використання алгоритмів машинного навчання (ML) у виявленні шахрайських операцій. Машинне навчання дозволяє автоматично аналізувати транзакційні патерни, розпізнавати підозрілу активність та оперативно блокувати ризикові операції. За даними звіту PYMNTS, частка банків, що застосовують AI/ML для протидії шахрайству, у 2024 році зросла до 71% (проти 66% у 2023 році).

6. Динамічні PIN-коди та інтернет-ліміти. Обмеження сум онлайн-операцій та можливість оперативної зміни PIN-кодів знижують масштаб потенційних втрат при компрометації даних. Наприклад, ПриватБанк надає детальні інструкції щодо встановлення інтернет-лімітів у застосунку Приват24, UKRSIBBANK дозволяє змінювати PIN-код через UKRSIB online, а Ощадбанк – через банкомати та POS-термінали.

7. Токенізація платіжних даних. Токенізація полягає у заміні даних банківської картки цифровим токеном, непридатним для несанкціонованого використання. Цей механізм реалізовано у платіжних сервісах Fondy, EasyPay, Google Pay, Apple Pay. В Україні технологія була інтегрована ПриватБанком у співпраці з Visa через сервіс Visa Token Service (2016), а у 2019 році запущено платформу Mastercard Digital Enablement Service (MDES) у взаємодії з Mastercard та LiqPay.
Узагальнюючи результати проведеного аналізу, доцільним є систематизація найбільш поширених типів кіберзагроз у фінансовому секторі з урахуванням специфіки їхнього прояву, мотиваційних чинників використання та сучасних тенденцій поширення. 

Систематизація кіберзагроз дає змогу виявити найуразливіші аспекти функціонування фінансового сектору та окреслити ключові напрями вдосконалення механізмів кіберзахисту. Розуміння природи та динаміки поширення таких атак є основою для формування ефективних превентивних заходів і підвищення стійкості банківських установ до сучасних кіберризиків.

З цією метою пропонується сформувати узагальнюючу аналітичну таблицю, яка відображатиме ключові характеристики окремих видів кібератак та дозволить поглибити розуміння їхньої природи, механізмів впливу та причин активізації з боку зловмисників у сфері фінансових послуг (табл. 2.5):

Таблиця 2.5
Структура кіберзагроз банківського сектору з урахуванням особливостей їхнього прояву

	Вид кібератаки
	Контекст кібератаки
	Причина застосування в сфері
	Тенденції
поширення

	Ransomware 
	При реалізації такої загрози відбувається шифрування даних з метою вимагання викупу для відновлення, а також оприлюднення конфіденційних даних клієнтів. 
	Висока ймовірність того, що організації будуть готові платити за відновлення доступу до своїх даних. 
	Найбільш розповсюджена кіберзагроза [13] 

	Distributed Denial of Service (DDoS-атаки) 
	Атаки спрямовані на перевантаження інфраструктури, мережевих сервісів великою кількістю запитів для недоступності онлайн-банкінгу та інших фінансових послуг, часто супроводжуються вимаганням викупу за припинення атак, посилені геополітичними подіями. 
	Зупинка обробки фінансових операцій, втрата прибутків та негативні наслідки для репутації банку. 
	Найбільш розповсюджені 

[12] 

	Фішинг та соціальна інженерія 
	Використання різних методів для викрадення або компрометації облікових даних співробітників або клієнтів банків з метою доступу до внутрішніх систем або фінансових ресурсів 
	Доступ до внутрішніх систем та фінансових ресурсів, виступає основною точкою входу для зловмисників. 
	Тенденція до зростання порівняно з попереднім періодом [13] 

	Зловживання обліковими даними 
	Використання викрадених або скомпрометованих вразливих облікових даних для несанкціонованого доступу до фінансових систем. 
	Використовується для отримання несанкціонованого доступу до фінансових систем. 
	Цей вид загрози посилюється через зростання попиту на ринку викрадених даних. 

	Загрози постачальників 
	Зловмисники здійснюють атаки на фінансовий сектор через слабко захищені системи третіх сторін – постачальників або ділових партнерів, які мають доступ до інфраструктури установи. 
	Компрометація фінансових організацій через використання вразливостей у системах партнерів або постачальників 
	Атаки на ланцюги постачання були визнані суттєвими кіберзагрозами для фінансового сектору [15]. 

	Зловмисне програмне забезпечення (Malware) 
	Використання шкідливих програм, які розповсюджуються через фішинг або інші методи соціальної інженерії. 
	Дана загроза передбачає спроби отримання доступу до конфіденційної інформації, викрадення коштів або компрометації банківських систем. 
	Зберігає тенденцію до поширеності для фінансових установ. 

	Атаки на хмарні сервіси 
	Дана загроза пов’язана з суттєвим збільшенням використання хмарних середовищ та зростанням кількості атак, спрямованих на компрометацію таких сервісів. 
	За дозволом НБУ після початку повномасштабного вторгнення банкам дозволено перенести власні сервіси в хмару. 
	У 2023 році було зафіксовано значне збільшення атак на хмарні сервіси фінансових організацій, хоча у звіті [15] цю загрозу окремо не виділяють на європейських теренах. 

	Інсайдерські загрози 
	Ненавмисні або навмисні дії співробітників, які можуть призвести до витоку інформації або компрометації систем безпеки 
	Незадоволені співробітники або сторонні постачальники з авторизованим доступом можуть становити значний ризик безпеки, відомий як внутрішні загрози. 
	Інсайдерські загрози становлять серйозну проблему, особливо в умовах зростання масштабів віддаленої роботи. 


Джерело: систематизовано автором на основі [23]
В Україні з початку повномасштабного вторгнення спостерігається підвищення стійкості банківських установ до кіберзагроз та формування сталої тенденції посилення якості й технічних можливостей протидії кібератакам. Це зумовлено накопиченням унікального практичного досвіду фахівцями з кібербезпеки у процесі реагування на численні інциденти в умовах воєнного стану.

Фінансове шахрайство в цифрову епоху характеризується масштабністю, високою швидкістю реалізації схем, анонімністю зловмисників та домінуванням дистанційних методів впливу на жертв. Розвиток інформаційних технологій, глобалізація фінансових ринків та стрімке збільшення обсягів персональних даних, що використовуються у фінансових операціях, створюють сприятливе середовище для професіоналізації шахрайських дій.

Банківський сектор є пріоритетною сферою таких злочинних посягань. Негативні наслідки проявляються не лише у фінансових втратах для банків і клієнтів, але й у підриві довіри населення до фінансової системи загалом. Висока латентність даних правопорушень обумовлена небажанням керівництва банків публічно розкривати факти шахрайства через ризики погіршення репутації, скорочення клієнтської бази та втрати конкурентних позицій.

Аналіз актуальних кіберзагроз у фінансовому секторі є ключовою передумовою ефективного управління ризиками кібербезпеки. Для банківських установ, що оперують як власними активами, так і коштами клієнтів, кібератаки можуть призвести до значних фінансових збитків, витоку конфіденційної інформації, санкцій з боку регуляторів та тривалих репутаційних втрат. Системне моніторингу та оцінювання потенційних загроз забезпечує можливість своєчасного реагування на інциденти, запровадження превентивних заходів і зниження ймовірності реалізації атак.

У цьому контексті важливо враховувати як внутрішні особливості національного ринку, так і глобальні тенденції розвитку кіберзагроз, що дозволяє формувати комплексні та адаптивні стратегії кіберзахисту фінансового сектору.

2.3. Аналітико-практичний підхід ролі державних банків у зміцненні банківської безпеки України
Банківська система України функціонує в умовах надзвичайної економічної та геополітичної турбулентності, що зумовлена насамперед повномасштабною збройною агресією росії. Стан фінансової стійкості банківського сектору визначає траєкторію розвитку національної економіки, оскільки банки виступають ключовими фінансовими інститутами, які забезпечують перерозподіл капіталу, підтримку інвестиційних процесів та формування кредитних ресурсів. Війна суттєво загострила не лише макроекономічні дисбаланси, але й підвищила рівень управлінських викликів, зокрема у сфері забезпечення фінансової та кібернетичної безпеки.

Наслідком військово-економічної кризи стало структурне переформатування банківського сектора. При цьому держава зберігає ключову роль у регулюванні банківської системи, оскільки є власником значної частки капіталу найбільших банківських установ. Через володіння контрольними пакетами акцій державних банків Уряд здійснює вплив на стратегічні напрями їх розвитку та політику управління ризиками. Однак трансформаційні процеси супроводжуються зростанням кіберризиків. Воєнні дії ініціювали безпрецедентну хвилю кібератак на фінансову інфраструктуру, спрямованих на порушення операційної діяльності, компрометацію платіжних систем, викрадення даних або підрив довіри населення до банківських інститутів. 

З метою оцінки ефективності функціонування банківської системи та розуміння розподілу відповідальності за прийняття стратегічних рішень доцільно проаналізувати структуру власності банків, зокрема склад їх статутного капіталу. Це дозволяє виявити співвідношення часток державних, іноземних та приватних вітчизняних інвесторів та оцінити їх вплив на фінансову стабільність і готовність до протидії кіберзагрозам (рис. 2.17):
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Рис. 2.17. Структура власності статутного капіталу банків України протягом 2016-2024 років [17]
Як показано на рис. 2.17, упродовж 2016–2018 років структура внесків у статутні капітали банків демонструвала поступове зростання частки державної участі з 34% до 60%. Після досягнення цього рівня державна частка зберігала відносну стабільність протягом декількох років. Водночас за останні три роки спостерігається суттєве посилення ролі держави у структурі власності банківської системи: частка капіталу, що контролюється державою, зросла до 85% загального обсягу статутного капіталу банківського сектору. Така концентрація власності є системно значущим фактором, який суттєво впливає на механізми регулювання та управління фінансовими ризиками.

Окремого значення набуває вплив держави на діяльність Національного банку України та регуляторне середовище. За умов домінування держави як ключового акціонера можливе лобіювання преференцій для державних банків: зниження нормативних вимог, пом’якшення стандартів контролю, спрощення погоджувальних процедур або розширення можливостей кредитування державних підприємств навіть за наявності ознак політичної доцільності таких операцій. Це створює загрозу деформації конкурентного середовища та може сприяти накопиченню прихованих фінансових дисбалансів.

З огляду на те, що з лютого 2022 року Україна перебуває в умовах воєнного стану, зазначена структура власності набуває додаткового значення. Військові дії супроводжуються не лише макроекономічним тиском, але й зростанням інтенсивності кібератак на банківську інфраструктуру. Державні банки як стратегічно важливі установи є одними з основних цілей такого впливу, що підвищує потребу у зміцненні систем кіберзахисту, модернізації ІТ-архітектури, впровадженні сучасних механізмів виявлення та нейтралізації кіберінцидентів. Таким чином, питання структури власності банківської системи тісно пов’язане з формуванням її кіберстійкості.

З метою об’єктивної оцінки рівня концентрації на банківському ринку та аналізу її наслідків доцільно дослідити динаміку ключових показників діяльності державних банків, таких як обсяги активів, власного капіталу, кредитного портфеля, портфеля цінних паперів та структура залучених коштів за групами клієнтів (табл. 2.6):
Таблиця 2.6
Динаміка показників діяльності державних банків України протягом    2022-2024 років, розраховані автором на основі [15; 36]
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Аналізуючи дані, можна констатувати, що державні банки зосереджують у своїй структурі понад половину чистих активів і зобов’язань банківської системи України. Водночас частка їх власного капіталу коливається у межах 41–49%, що є нижчою порівняно з раніше визначеною часткою участі держави у статутному капіталі. Така розбіжність пояснюється наявністю накопичених збитків минулих років, покриття яких здійснюється за рахунок капіталу, що, відповідно, зменшує його обсяг у балансах державних банків.

Державні банки забезпечують понад половину загального обсягу кредитування реального сектору, інвестицій у цінні папери та залучених коштів клієнтів. Особливо показовим є домінування в сегменті депозитів фізичних осіб, де їх частка перевищує 60% сукупного обсягу по банківській системі. Упродовж 2022–2024 років внесок державних банків у формування чистого прибутку сектору стабільно перевищував 60%, що свідчить про їх ключову роль у забезпеченні фінансової стійкості країни. Показники рентабельності також демонструють позитивну динаміку: ROE державних банків за аналізований період зріс на 14,7%, а ROA – на 2,1%, що є ознакою підвищення ефективності використання капіталу та активів. Сукупність цих характеристик підтверджує посилення процесів монополізації на ринку банківських послуг.

Значний обсяг державного капіталу у банківському секторі дозволяє державі формувати стратегічні пріоритети у фінансовій сфері та визначати функціональну спеціалізацію окремих банків. Так, АТ «Ощадбанк» виконує соціальну та інфраструктурну роль, забезпечуючи доступ населення до фінансових послуг і підтримку малого та середнього бізнесу; АТ «Укрексімбанк» зосереджується на обслуговуванні зовнішньоекономічних операцій та реалізації міжнародних договорів; АТ КБ «ПриватБанк» є провідною платформою для впровадження цифрових інновацій у фінансовому секторі.

Проте зростання концентрації та стратегічної ваги державних банків супроводжується посиленням кіберризиків. Завдяки масштабній клієнтській базі та критичному значенню для національної фінансової інфраструктури ці банки стають пріоритетними цілями кібератак, спрямованих на дестабілізацію економіки, порушення платіжних операцій або компрометацію персональних даних громадян. У зв’язку з цим особливого значення набуває вдосконалення механізмів кіберзахисту, розвиток внутрішніх систем моніторингу інцидентів, посилення інформаційної безпеки та інтеграція міжнародних стандартів реагування на кіберзагрози.

Прикладом є діяльність АТ «Ощадбанк», що на сучасному етапі функціонує як масштабна інклюзивна банківська установа, орієнтована на принципи сталого розвитку та ESG-підходи. Банк розвиває цифрові сервіси, удосконалює механізми управління ризиками, запроваджує відповідальну кадрову політику та підтримує партнерську взаємодію зі стейкхолдерами. Системна модернізація технологічних платформ і розширення можливостей кіберзахисту сприяють зміцненню довіри клієнтів і підвищенню загальної стійкості банку в умовах триваючих безпекових викликів.

Понад 60% мережі АТ «Ощадбанк» відповідає національним стандартам інклюзивності, а 23 відділення отримали статус суперінклюзивних, що функціонують за унікальною концепцією створення безбар’єрного фінансового середовища. Така модель передбачає усунення не лише фізичних, але й цифрових та комунікаційних бар’єрів, що забезпечує доступність послуг для всіх груп населення, включно з особами з інвалідністю та маломобільними клієнтами.

Станом на кінець 2024 року п’ять мобільних броньованих команд банку забезпечують надання фінансових послуг у прифронтових регіонах — Донецькій, Сумській, Херсонській, Харківській та Чернігівській областях, де більшість інших банківських установ не мають можливості здійснювати операційну діяльність. Це підкреслює роль банку як ключового елемента фінансової інфраструктури, що виконує не лише економічну, а й соціальну та стабілізаційну функцію в умовах війни.

АТ «Ощадбанк» також входить до мережі Power Banking — національної системи безперервного банківського обслуговування, сформованої Національним банком України. До неї входять 450 відділень банку, які оснащені автономними джерелами енергоживлення та зв’язку і здатні забезпечувати доступ до ключових фінансових послуг навіть у разі тривалих блекаутів. Це є одним із проявів підвищення операційної та кіберстійкості, оскільки стійкість до знеструмлення є критичною умовою захисту від комбінованих кібератак, які можуть супроводжуватися руйнуванням інфраструктури.

Попри те, що станом на 2024 р. кількість відділень банку скоротилася на 32 одиниці, цей тренд компенсується активним розвитком дистанційних каналів обслуговування. Мобільний застосунок Ощад 24/7 створено з урахуванням провідних міжнародних практик web-банкінгу та забезпечує можливість повноцінного управління фінансами онлайн. Зручний інтерфейс і широкий функціонал сприяють залученню молодої та цифрово активної аудиторії. Для корпоративних клієнтів функціонує система CorpLight, що надає цілодобовий віддалений доступ до управління бізнес-фінансами з будь-якої точки світу, де є підключення до мережі Інтернет.

Разом із розвитком цифрових сервісів банк посилює системи кіберзахисту, впроваджує багаторівневу модель автентифікації, моніторинг транзакцій у реальному часі, централізовані системи реагування на інциденти та алгоритми виявлення шахрайських операцій на основі машинного навчання. Такий підхід спрямований на мінімізацію кіберризиків, особливо в умовах посиленої кіберагресії проти фінансового сектору України.

Завдяки зазначеним конкурентним перевагам АТ «Ощадбанк» входить до переліку системно важливих банків. Банк посідає друге місце серед фінансових установ України за обсягами чистих активів, капіталу та зобов’язань, а його частка у структурі банківських активів становить 12,7%. Станом на 1 січня 2025 року банк мав найбільшу мережу відділень – 1 150, а також посідав друге місце за кількістю банкоматів і терміналів та третє – за кількістю випущених платіжних карток.

Основні результати діяльності банку за 2022–2024 роки наведено у табл. 2.7:
Таблиця 2.7
Динаміка показників діяльності АТ «Ощадбанк» протягом 2022-2024 років, розраховано автором на основі [15; 36]
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Аналіз даних, наведених у табл. 2.7, свідчить про те, що АТ «Ощадбанк» не лише зберіг стійкість у кризових умовах, але й демонструє позитивну динаміку розвитку. Протягом досліджуваного періоду банку вдалося істотно наростити обсяги активів та власного капіталу, а також забезпечити стабільний позитивний фінансовий результат у вигляді прибутку, що має тенденцію до зростання. Високий рівень прибутковості підтверджується також якісними показниками ефективності діяльності – зокрема, рентабельністю активів і рентабельністю капіталу, що залишаються на конкурентному рівні.

Водночас мультиплікатор капіталу продемонстрував незначне зниження (на 2 пункти), що можна розцінювати як ознаку підвищення достатності власного капіталу та зменшення залежності від залучених коштів. Стабільність процентної політики банку підтверджується утриманням чистого процентного доходу на рівні 6–7 %, що свідчить про ефективне управління ресурсною базою та активними операціями.

Як видно з табл. 2.8, обсяги активів АТ «Ощадбанк» демонструють послідовну тенденцію зростання протягом усього аналізованого періоду. Сукупне збільшення становило 164 221 млн грн, або 60,3 %, що є вагомим показником нарощування фінансового потенціалу та розширення можливостей банку у сфері кредитно-інвестиційної діяльності.
Таблиця 2.8
Склад та структура статей активів АТ «Ощадбанк» протягом 2022-2024 років
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Джерело: систематизовано та розраховано автором на основі [15; 21]
У структурі активів АТ «Ощадбанк» домінуючу позицію протягом аналізованого періоду займають вкладення в боргові та інші групи цінних паперів. Частка цих інструментів у загальному обсязі активів становила 52,67% у 2022 р., 50,17% у 2023 р. та 52,16% у 2024 р., що свідчить про орієнтацію банку на інструменти з передбачуваним рівнем ризику та дохідності. 
Порівняно з ними кредитний портфель має значно меншу питому вагу: 30,57% у 2022 р., 25,78% у 2023 р. та 25,45% у 2024 р. Така динаміка може бути пов’язана як із загальним скороченням кредитної активності на тлі воєнного стану, так і з переорієнтацією банку на менш ризикові інструменти розміщення коштів.

Третьою за значимістю складовою активів є грошові кошти та їх еквіваленти. Їх частка суттєво зросла: з 5,99% у 2022 р. до 10,37% у 2023 р. та 10,43% у 2024 р. Зростання обумовлене, насамперед, збільшенням обсягів коштів, розміщених на рахунках в НБУ: із 4 300 млн грн у 2022 р. до 23 373 млн грн у 2023 р. та 24 747 млн грн у 2024 р. Це свідчить про формування банком підвищеного запасу ліквідності як запобіжного механізму у відповідь на посилення ринкових та кіберризиків.
Відповідно до загальної тенденції зростання сукупних чистих активів АТ «Ощадбанк» протягом досліджуваного періоду спостерігалося збільшення майже всіх основних складових активів. 
Виняток становили лише фінансові активи, що оцінюються за справедливою вартістю через прибуток або збиток, які демонстрували стійке скорочення: у 2023 р. – на 5 610 млн грн (–10,3%), а у 2024 р. – на 26 880 млн грн (–54,9%). Така динаміка може бути зумовлена, зокрема, переоцінкою ринкових інструментів у високоволатильних умовах та корекцією портфеля з метою зниження ризиків.

Кошти, розміщені в інших банках, у 2023 р. суттєво збільшилися на 14 853 млн грн, що становить зростання на 120%, однак у 2024 р. їх обсяг скоротився на 4 089 млн грн (–15%). Це свідчить про гнучке управління ліквідністю залежно від стану міжбанківського ринку та потреб банку у забезпеченні платоспроможності в умовах воєнних та кіберризиків.

Найбільш інтенсивний приріст спостерігався за статтею «цінні папери, що обліковуються за амортизованою собівартістю»: у 2023 р. їх обсяг збільшився на 43,7%, а у 2024 р. – на 78,4%. 
Така стратегія свідчить про посилення орієнтації банку на інструменти з прогнозованими грошовими потоками та мінімізацію впливу ринкової волатильності, що є критично важливим у контексті кібер- та фінансової безпеки (табл. 2.9):
Таблиця 2.9 

Динаміка змін складових та структури активів АТ «Ощадбанк» протягом 2022-2024 років
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Джерело: розраховано та систематизовано автором на основі [15; 18]
Проаналізуємо динаміку зобов’язань АТ «Ощадбанк», що є зовнішніми позиковими джерелами формування ресурсів банку (табл. 2.10):
Таблиця 2.10 

Склад та структура статей зобов’язань АТ «Ощадбанк» протягом 2022-2024 років
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Джерело: розраховано та систематизовано автором на основі [15; 34]
Аналіз динаміки зобов’язань АТ «Ощадбанк» демонструє аналогічну тенденцію до тієї, що була виявлена у структурі активів: їх загальний обсяг протягом 2022–2024 рр. зростав та у підсумку збільшився на 144 366 млн грн, що становить +87,9%. Важливо підкреслити, що протягом усього досліджуваного періоду в пасивах не фіксувалася така стаття, як кошти, отримані від Національного банку України, що свідчить про здатність банку забезпечувати свою діяльність без прямої підтримки регулятора.

Питома вага зобов’язань у структурі пасивів банку була стабільно високою і становила 90–92%. Проте протягом трьох років спостерігалося поступове її скорочення: з 91,86% у 2022 році до 91,70% у 2023 році та до 90,37% у 2024 році. Це може свідчити про відносне посилення ролі власного капіталу в структурі фінансового забезпечення діяльності банку, що є позитивним індикатором фінансової стійкості, зокрема в умовах підвищених ризиків, спричинених воєнним станом та зростанням кіберзагроз у банківському секторі.

Таблиця 2.11 

Динаміка змін складових та структури зобов’язань АТ «Ощадбанк» протягом 2022-2024 років
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Джерело: розраховано та систематизовано автором на основі [15; 21]
У контексті загальної тенденції зростання сукупного обсягу зобов’язань банку простежується підвищення більшості їх структурних компонентів. Водночас окремі статті пасиву демонстрували стале скорочення. Зокрема, обсяг коштів інших банків протягом періоду мав негативну динаміку: у 2023 р. спостерігається зменшення на 1 037 млн грн (–38,7%), а у 2024 р. – ще на 1 210 млн грн (–73,7%). Це свідчить про зниження активності на міжбанківському ринку запозичень та посилення орієнтації банку на власну ресурсну базу та клієнтські депозити. Аналогічний тренд фіксується і щодо субординованого боргу, який зменшився на 466 млн грн (–65%) у 2023 р., а у 2024 р. скоротився до нульового рівня, що відображає завершення зобов’язань за даним видом фінансування та оптимізацію структури капіталу.

Провідну роль у пасиві АТ «Ощадбанк» традиційно відіграють кошти клієнтів, частка яких становила 84,97% у 2022 р., 86,49% у 2023 р. та 85,77% у 2024 р. Домінування коштів фізичних осіб відповідає статусу банку як спеціалізованого ощадного. Проте на кінець періоду простежується поступове зменшення частки депозитів фізичних осіб на тлі зростання обсягів коштів юридичних осіб: співвідношення змінилося з 73% проти 27% у 2022 р. до 57% проти 43% у 2024 р. Це відображає підвищення ролі корпоративного сектору у формуванні ресурсної бази та зміцнення взаємодії банку з підприємницьким середовищем.

Зазначені структурні зміни у зобов’язаннях відбувалися в умовах підвищеної турбулентності фінансового середовища, зумовленої воєнним станом та зростанням кіберзагроз для банківської системи. Зокрема, переорієнтація від міжбанківських ресурсів на внутрішні депозитні джерела сприяє підвищенню стійкості банку до потенційних кібератак на платіжну інфраструктуру та канали міжбанківської взаємодії, які є пріоритетними об’єктами атак противника. Водночас зростання частки корпоративних клієнтів актуалізує потребу у посиленні системи кіберзахисту при роботі з великими обсягами транзакцій та цифрових сервісів для бізнесу, що вимагає подальшого розвитку інструментів моніторингу, аутентифікації та управління ризиками.

Чистий фінансовий результат АТ «Ощадбанк» за підсумками 2024 року становив 7 893 млн грн. Формування позитивного прибутку в умовах воєнного стану свідчить про здатність банку ефективно адаптувати бізнес-модель до високих рівнів операційних ризиків та нестабільності ринку. Ключовими чинниками досягнення такого результату стали підвищення операційної ефективності, диверсифікація джерел доходів та збереження стабільної ресурсної бази клієнтів.

Важливе значення у забезпеченні фінансової стійкості мало й посилення системи кіберзахисту. У 2024 році банку вдалося не лише відновити критичні бізнес-процеси після численних спроб кібератак, але й модернізувати інструменти моніторингу та виявлення вторгнень. Це дозволило мінімізувати ризики переривання фінансових операцій, не допустити витоку даних клієнтів та уникнути суттєвих репутаційних втрат. Отже, ефективна організація кібербезпеки стала одним із визначальних елементів забезпечення стабільного прибуткового результату (рис. 2.18):
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Рис. 2.18. Структура фінансового результату у 2023-2024 рр. [17]
У 2024 році чистий процентний дохід АТ «Ощадбанк» зріс на 5,6 млрд грн порівняно з попереднім роком. Така динаміка зумовлена випереджальним збільшенням процентних доходів (на 11,4 млрд грн) відносно зростання процентних витрат (на 5,8 млрд грн), що вказує на ефективність управління активами й пасивами в умовах підвищеної ринкової волатильності. Визначальним фактором стало нарощення обсягу коштів клієнтів, що створило основу для розширення кредитно-інвестиційного портфеля. За підсумками 2024 року його обсяг збільшився на 76,2 млрд грн, або на 29%, що свідчить про активізацію кредитування та зростання довіри клієнтів до банку.

Попри вплив зовнішніх дестабілізуючих чинників, таких як перебої енергопостачання, кіберзагрози та інші операційні ризики, пов'язані з воєнним станом, банк продемонстрував позитивну динаміку за статтею комісійних доходів. Так, у 2024 році комісійні доходи зросли на 0,9 млрд грн (на 8%) і становили 13 млрд грн. Це підтверджує стабільність та диверсифікованість джерел доходів, а також високий рівень адаптивності банку до кризових умов.

Дотримання банком вимог НБУ підтверджується показниками пруденційних нормативів, наведених у табл. 2.12. Варто зазначити, що з огляду на статус АТ «Ощадбанк» як спеціалізованого ощадного банку, деякі нормативи мають змінені регуляторні межі. Зокрема, норматив максимального кредитного ризику на одного контрагента (Н7) та норматив максимального кредитного ризику за операціями з пов’язаними особами (Н9) установлено на рівні 20%, тоді як для інших банків – 25%, що підвищує вимоги до якості кредитного портфеля та контролю ризиків.

Таблиця 2.12 

Дотримання АТ «Ощадбанк» пруденційних нормативів НБУ протягом 2022-2024 років
	Нормативи
	01.01.23
	01.01.24
	Нормативи
	01.01.25

	1
	2
	3
	4
	5

	Н1 - регулятивний капітал, не менше 200 млн грн
	19 427
	27 646
	Н1 - регулятивний капітал, не менше 200 млн грн
	26 966

	
	
	
	НРК - норматив достатності регулятивного капіталу, не менше 8,5%
	13,98

	Н2 - норматив достатності
(адекватності) регулятивного капіталу, не менше 10%
	14,48
	16,57
	НК1 - норматив достатності капіталу 1 рівня, не менше 7,5%
	13,98

	Н3 - норматив достатності
основного капіталу, не менше 7%
	10,52
	8,30
	НОК1 - норматив достатності основного капіталу 1 рівня, не менше 5,625%
	13,98

	Н7 - норматив максимального розміру кредитного ризику на одного контрагента, не більше 20%
	9,79
	7,44
	Н7 - норматив максимального розміру кредитного ризику на одного контрагента, не більше 20%
	14,50

	Н8 - норматив великих
кредитних ризиків, не більше 8- кратного розміру регулятивного капіталу
	80,07
	54,91
	Н8 - норматив великих
кредитних ризиків, не більше 8- кратного розміру регулятивного капіталу
	68,15

	Н9 - норматив максимального розміру кредитного ризику за операціями з пов'язаними з

банком особами, не більше 20%
	0,26
	0,08
	Н9 - норматив максимального розміру кредитного ризику за операціями з пов'язаними з

банком особами, не більше 20%
	8,33

	Н11 - норматив інвестування в цінні папери окремо за кожною установою, не більше 15%
	0,00
	0,00
	Н11 - норматив інвестування в цінні папери окремо за кожною установою, не більше 15%
	0,09

	Н12 - норматив загальної суми інвестування, не більше 60%
	0,01
	0,01
	Н12 - норматив загальної суми інвестування, не більше 60%
	0,13

	Л13-1 - норматив ризику загальної довгої відкритої

валютної позиції, не більше 5%
	214,8190
	185,3198
	Л13-1 - норматив ризику загальної довгої відкритої

валютної позиції, не більше 5%
	96,1257

	Л13-2 - норматив ризику
загальної короткої відкритої
валютної позиції, не більше 5%
	0,0334
	0,0757
	Л13-2 - норматив ризику
загальної короткої відкритої
валютної позиції, не більше 5%
	0,0206

	LCRвв - норматив коефіцієнта покриття ліквідністю за всіма валютами, не менше 100%
	312,4279
	280,2822
	LCRвв - норматив коефіцієнта покриття ліквідністю за всіма валютами, не менше 100%
	249,1050

	LCRів - норматив коефіцієнта покриття ліквідності в іноземній валюті, не менше 100%
	241,3965
	314,6141
	LCRів - норматив коефіцієнта покриття ліквідності в іноземній валюті, не менше 100%
	377,9078

	NSFR - норматив коефіцієнта чистого стабільного

фінансування, не менше 100%
	177,3917
	199,4815
	NSFR - норматив коефіцієнта чистого стабільного

фінансування, не менше 100%
	166,8756


Джерело: розраховано та систематизовано автором на основі [17]
Як свідчать дані табл. 2.12, АТ «Ощадбанк» у більшості випадків дотримується встановлених Національним банком України пруденційних нормативів. Водночас виявлено перевищення нормативного значення показника Л13-1 (ліміт загальної довгої відкритої валютної позиції), що відображає підвищений рівень валютного ризику. Однак, з огляду на дію рішення НБУ щодо незастосування заходів впливу за порушення економічних нормативів, які виникли після 24.02.2022 р., таке відхилення не має регуляторних наслідків у поточних умовах воєнного стану.

Попри суттєві виклики, пов’язані з воєнними діями, макроекономічною нестабільністю та активізацією кіберзагроз, банк продовжує забезпечувати безперебійну операційну діяльність. Протягом аналізованого періоду він зберіг ліквідність, стійкість та здатність генерувати прибуток, що дозволяє характеризувати АТ «Ощадбанк» як одного з ключових і найбільш стабільних учасників банківського ринку України.

Проведений аналіз фінансово-господарської діяльності АТ «Ощадбанк» за 2022–2024 рр. демонструє позитивні тенденції розширення масштабів діяльності та зміцнення позицій на ринку. На сучасному етапі банк розпочав реалізацію нової Стратегії розвитку на 2024–2028 роки, затвердженої наглядовою радою, у межах якої визначено три стратегічні пріоритети: підвищення операційної ефективності, подальша цифрова та інституційна модернізація, а також забезпечення довгострокової фінансової та кіберстійкості.

Висновки до розділу 2: 

1. Кіберризики у фінансовому секторі України набули характеру системної загрози, що вимагає постійного проактивного управління та вдосконалення механізмів реагування. Підвищення кіберстійкості фінансової системи має ґрунтуватися на технологічній модернізації, безперервному моніторингу загроз і розвитку міжнародного співробітництва.

2. Фінансове шахрайство в цифровому середовищі характеризується масштабністю, високою швидкістю реалізації схем, анонімністю зловмисників і переважанням дистанційних методів впливу на жертв. Розвиток інформаційних технологій, глобалізація фінансових ринків та стрімке зростання обсягів персональних даних, що використовуються у фінансових операціях, створюють сприятливі умови для професіоналізації шахрайських практик.

3. Банківський сектор є пріоритетною ціллю таких злочинних дій. Негативні наслідки проявляються не лише у фінансових втратах для установ і їхніх клієнтів, а й у підриві довіри населення до фінансової системи загалом. Висока латентність цих правопорушень пояснюється небажанням керівництва банків публічно розкривати факти шахрайства через ризики погіршення репутації, скорочення клієнтської бази та втрати конкурентних позицій.

4. Аналіз актуальних кіберзагроз у фінансовому секторі є ключовою передумовою ефективного управління ризиками кібербезпеки. Для банків, що оперують власними активами та коштами клієнтів, кібератаки можуть призводити до значних фінансових втрат, витоку конфіденційної інформації, накладення санкцій регуляторів та тривалих репутаційних наслідків. Системне моніторування та оцінювання потенційних загроз забезпечує своєчасне реагування на інциденти, запровадження превентивних заходів і зниження ймовірності реалізації атак. У цьому контексті необхідно враховувати як специфіку національного ринку, так і глобальні тенденції розвитку кіберзагроз, що дозволяє формувати комплексні та адаптивні стратегії кіберзахисту фінансового сектору.

РОЗДІЛ 3
ШЛЯХИ УДОСКОНАЛЕННЯ ЗАХИСТУ БАНКІВСЬКОЇ БЕЗПЕКИ В УМОВАХ КІБЕРЗАГРОЗ
3.1. Штучний інтелект та банківські технології як ключові драйвери посилення банківської безпеки 
Сучасний банківський сектор перебуває в умовах постійної динаміки, зумовленої швидким розвитком фінансових технологій, посиленням вимог до кібербезпеки, необхідністю оптимізації операційних процесів та підвищення якості клієнтського сервісу. Вплив глобалізаційних процесів та цифрової трансформації спричиняє потребу у впровадженні інноваційних технологічних рішень, зокрема технологій штучного інтелекту, які дозволяють фінансовим установам підтримувати конкурентні позиції, підвищувати ефективність управління бізнес-процесами та формувати нові моделі взаємодії з клієнтами.

Водночас інтеграція штучного інтелекту супроводжується низкою викликів, серед яких ключовими є питання забезпечення інформаційної безпеки та захисту конфіденційних даних. Оскільки банки оперують значними обсягами чутливої інформації, зростає ризик несанкціонованого доступу, витоку даних і кіберзлочинності. Тому впровадження інтелектуальних систем вимагає створення комплексних механізмів захисту, які відповідають сучасним стандартам та здатні адаптуватися до появи нових форм шахрайства. Зі збільшенням масштабів транзакцій і даних, що аналізуються, актуалізується потреба у розробленні вдосконалених алгоритмів безпеки, які поєднують високу стійкість та оперативність реагування на загрози.

Штучний інтелект виступає однією з ключових технологічних інновацій, що має потенціал істотно змінити функціонування банківської сфери. Його можливості щодо обробки великих масивів даних, виявлення трендів і прийняття аналітично обґрунтованих рішень сприяють підвищенню ефективності банківських операцій, автоматизації рутинних процесів та вдосконаленню клієнтського обслуговування. Таким чином, штучний інтелект поступово стає стратегічним інструментом розвитку банківських установ у умовах цифрової економіки.

Серед провідних напрямів застосування технологій штучного інтелекту у банківській сфері особливе місце посідають протидія фінансовим правопорушенням та забезпечення індивідуалізованого підходу до клієнтів. Так, одним із поширених прикладів є впровадження інтелектуальних чат-ботів, здатних обробляти значні обсяги звернень у режимі реального часу та надавати користувачам персоналізовані консультації. Наприклад, чат-бот Erica, запроваджений одним із найбільших банків США, демонструє можливості безперервної клієнтської підтримки та оптимізації фінансових операцій, що сприяє скороченню часу обслуговування та підвищенню рівня задоволеності користувачів. Водночас у банківських установах Великої Британії активно використовуються інтелектуальні системи моніторингу транзакцій у режимі реального часу для виявлення аномальних дій, що дозволяє оперативно запобігати шахрайським операціям та забезпечувати високий рівень довіри до фінансової інфраструктури.

В українському банківському секторі технології штучного інтелекту також відіграють стратегічно важливу роль, сприяючи цифровій трансформації та підвищенню кіберстійкості фінансових установ. Використання алгоритмів машинного навчання та аналізу великих даних дозволяє банкам оперативніше ухвалювати управлінські рішення, автоматизувати процеси оцінки ризиків, виявляти фінансові зловживання та здійснювати точнішу сегментацію клієнтів. Зокрема, аналіз поведінкових моделей користувачів у системах дистанційного банкінгу забезпечує своєчасне виявлення нестандартної активності, що може свідчити про компрометацію акаунта або несанкціонований доступ.

Штучний інтелект також сприяє підвищенню рівня інформаційної безпеки через впровадження біометричних методів автентифікації, таких як розпізнавання обличчя, голосу чи відбитків пальців, що дозволяє зміцнити механізми ідентифікації користувачів та мінімізувати ймовірність шахрайських дій. Окрім того, системи прогнозної аналітики на основі штучного інтелекту дають змогу фінансовим установам своєчасно оцінювати кредитні ризики, реагувати на зміни ринку та формувати адаптивні стратегії управління активами.

Таким чином, інтеграція штучного інтелекту в банківську діяльність забезпечує підвищення швидкості та точності обробки операцій, зміцнює захист фінансових транзакцій, дозволяє запроваджувати персоналізовані фінансові продукти та оптимізувати навантаження на персонал. Це, у свою чергу, підвищує конкурентоспроможність банків і сприяє формуванню сучасної моделі кіберстійкого та клієнтоорієнтованого фінансового середовища.

Серед основних технологічних рішень у сфері штучного інтелекту, що застосовуються в банківській системі, виділяються: машинне навчання (ML); обробка природної мови (NLP); комп’ютерний зір (CV); генеративні моделі штучного інтелекту; роботизована автоматизація процесів (RPA); AI-системи управління ризиками; рекомендаційні сервіси та персоналізаційні модулі; голосові асистенти та інтерактивні чат-боти; прогнозна аналітика; інтеграція блокчейну з інтелектуальними системами.

Деталізація функціональних можливостей, прикладів застосування та переваг зазначених технологій представлена у табл. 3.1.

Таблиця 3.1

Технології штучного інтелекту та їх імплементація в банківській системі
	№
	Технологія ШІ
	Опис
	Застосування в банках
	Приклади використання
	Потенційні переваги
	Реальні кейси

	1
	Машинне навчання (ML)
	Алгоритмічні методи аналізу великих масивів даних з автоматичним формуванням рішень без прямого програмування.

	Визначення кредитоспроможності клієнтів; виявлення шахрайських транзакцій; автоматизація операційних процесів.

	Scoring-моделі для кредитів (FICO Score).

Аналіз фінансової поведінки клієнтів.
	Скорочення ризиків. Підвищення ефективності обробки заявок.
	JPMorgan Chase: AI-система для виявлення шахрайства.

	2
	Обробка природної мови (NLP)
	Технології розпізнавання, інтерпретації та генерування текстових і голосових повідомлень.
	Віртуальні помічники та чат-боти; аналіз клієнтських звернень та скарг; автоматизована перевірка документів.
	Інтелектуальні голосові сервіси та чат-боти в мобільних додатках.

	Покращений клієнтський сервіс.
Зменшення навантаження на операторів.
	Bank of America: чат-бот Erica.

	3
	Комп’ютерний зір (CV)
	Системи розпізнавання та аналізу візуальних даних (зображень, відео). Аналіз зображень для ідентифікації клієнтів та обробки
документів.
	Біометрична ідентифікація. Автоматичне зчитування документів.
	Вхід у моб. банкінг через Face ID.
Перевірка підпису на документах.
	Підвищення безпеки.
Автоматизація процесів.
	HSBC: система розпізнавання обличчя для входу в додаток.

	4
	Генеративний ШІ
	Автоматичне створення текстів, звітів та інших інформаційних матеріалів.
	Підготовка фінансових звітів; автоматизоване формування юридичних документів і аналітики.
	Генерація щоденних аналітичних фінансових оглядів.
	Економія часу. Мінімізація людських помилок.
	Goldman Sachs: використання AI для аналітики.

	5
	Роботизована автоматизація процесів (RPA)
	Автоматизація повторюваних операцій без участі працівника.
	Обробка транзакцій; автоматичне опрацювання кредитних заявок.
	Автоматичне виконання банківських операцій.
	Швидкість та ефективність. Скорочення витрат.
	Deutsche Bank: впровадження RPA для внутрішніх
процесів.

	6
	ШІ для управління ризиками
	Прогностичні моделі оцінки та запобігання фінансовим ризикам.
	Аналіз історії платежів; визначення підозрілих або аномальних транзакцій.
	Моніторинг поведінкових фінансових патернів.
	Зменшення кредитних ризиків. Безпека
транзакцій.
	Wells Fargo: AI- система аналізу ризиків.

	7
	Рекомендаційні системи
	Персоналізація банківських продуктів на основі аналізу поведінкових даних клієнта.
	Персональні банківські пропозиції. Крос-продажі.
	Автоматичне формування персональних кредитних та інвестиційних рекомендацій.
	Збільшення залучення клієнтів. Покращена
лояльність.
	Citibank: AI (додаток для персоналізова- них фінансових
рекомендацій).

	8
	Голосові асистенти
	Інтерактивна взаємодія з клієнтом через голосові команди.
	Управління рахунками; підтвердження транзакцій голосом.
	Голосове підтвердження платежів.
	Інклюзивність для користувачів з обмеженими
можливостями.
	US Bank: інтеграція Alexa для банківських операцій.

	9
	Прогнозна аналітика
	Використання статистичних та машинних моделей для прогнозування майбутніх фінансових показників.
	Аналіз ринкових трендів; оцінка ймовірності дефолту..
	Аналітика ринку та ризиків.
	Покращене планування. Зменшення втрат.
	Morgan Stanley: AI для аналізу фінансових ринків.

	10
	Блокчейн та ШІ
	Впровадження технологій для безпечних
транзакцій.
	Смарт-контракти та захист даних.
	Автоматичне виконання фінансових угод.
	Підвищена прозорість. Безпека даних.
	JPMorgan: Quorum (блокчейн для

банкінгу).


Джерело: систематизовано автором на основі [20]
Отже, інтеграція технологій штучного інтелекту у банківську систему України набуває особливої актуальності в умовах динамічних трансформацій фінансового ринку та зростання вимог до якості, швидкості й безпеки банківських послуг. Стрімкий розвиток фінансових технологій та цифрових рішень зумовлює необхідність впровадження інтелектуальних систем, здатних оптимізувати діяльність банків, зменшити операційні витрати, підвищити точність прогнозних оцінок і забезпечити високий рівень кіберзахисту. Таким чином, застосування алгоритмів штучного інтелекту є не просто технологічною інновацією, а стратегічною умовою конкурентоспроможності банків у сучасному цифровому середовищі.

Процес інтеграції штучного інтелекту у банківську сферу доцільно розглядати як послідовність взаємопов’язаних етапів:

Етап 1. Аналіз потреб та формування цілей. На цьому етапі здійснюється визначення ключових бізнес-проблем, що можуть бути вирішені із застосуванням ШІ, а також формуються стратегічні цілі впровадження. Важливо провести як внутрішній аудит процесів, що підлягають оптимізації, так і зовнішній аналіз ринку з урахуванням кращих міжнародних практик та рівня їх ефективності.

Етап 2. Вибір технологій та партнерів. Наступним кроком є вибір оптимальних технологічних рішень (NLP, CV, RPA, ML тощо), які відповідають потребам банку. Банківські установи можуть використовувати готові хмарні платформи (Google AI, IBM Watson, OpenAI, Microsoft Azure AI) або співпрацювати з фінтех-компаніями для розробки індивідуальних рішень, що забезпечує гнучкість, масштабованість та відповідність специфіці діяльності банку.

Етап 3. Збір та попередня обробка даних. Формується дата-середовище для навчання моделей ШІ: очищення, стандартизація, анонімізація та структурування даних. Забезпечення безпеки даних на цьому етапі є критично важливим для запобігання ризикам витоку та несанкціонованого доступу.

Етап 4. Розробка та навчання моделей. Вибір алгоритмів машинного навчання здійснюється з урахуванням специфіки завдання (прогнозування, класифікація, кластеризація тощо). На цьому етапі моделі навчаються на історичних та актуальних даних для досягнення оптимальної точності.

Етап 5. Інтеграція у банківську інфраструктуру. Проводиться технічне впровадження ШІ-рішень: розробка API, тестування у пілотному режимі, поступове розширення функціональності та адаптація робочих процесів. Важливо забезпечити зворотний зв’язок та підтримку користувачів.

Етап 6. Масштабування та оптимізація. Система адаптується до збільшення обсягів операцій та розширення функціональних можливостей. Проводяться постійний моніторинг та корекція параметрів моделей для підтримання їх ефективності в умовах змін зовнішнього середовища.

Етап 7. Оцінка результатів та планування подальшого розвитку. Підсумковий етап передбачає аналіз досягнутих цілей, оцінку економічної ефективності, впливу на якість обслуговування та рівень кібербезпеки. На основі отриманих результатів формується стратегія подальшої модернізації та масштабування ШІ-рішень.
Запропонований алгоритм інтеграції штучного інтелекту в банківську сферу дозволяє не лише оптимізувати операційні процеси, але й суттєво посилити здатність установ протидіяти кіберзагрозам. Завдяки системному та поетапному підходу впровадження штучного інтелекту мінімізуються ризики, пов’язані з як технологічними, так і інформаційно-безпековими аспектами використання інтелектуальних систем, а також забезпечується відповідність нових рішень стратегічним цілям банку у сфері кібербезпеки.

Послідовне виконання всіх етапів – починаючи з аналізу потреб у сфері інформаційної безпеки, вибору технологій для автоматичного виявлення загроз, обробки даних журналів подій та транзакцій, розробки та навчання моделей виявлення аномальної активності, до тестування, масштабування та постійного вдосконалення системи захисту – сприяє підвищенню рівня кіберстійкості банківської інфраструктури. Це забезпечує швидше виявлення та нейтралізацію підозрілих операцій, зниження ризику фінансових втрат і захист конфіденційної інформації клієнтів.

Таким чином, алгоритм інтеграції штучного інтелекту є важливим інструментом посилення кіберзахисту банківських установ, оскільки формує підґрунтя для створення більш стійких, захищених та технологічно розвинених фінансових послуг, здатних ефективно відповідати сучасним викликам кіберпростору.

Розроблений алгоритм інтеграції штучного інтелекту в банківську діяльність представлено на рис. 3.2.
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Рис. 3.2. Алгоритм інтеграції штучного інтелекту в банківську діяльність
Джерело: власна розробка автора
Перед впровадженням технологій штучного інтелекту в операційну діяльність банку необхідно здійснити всебічну оцінку їхніх переваг і потенційних недоліків з метою забезпечення ефективності, надійності та інформаційної безпеки рішення. На початковому етапі слід формалізувати перелік банківських задач, придатних для автоматизації або покращення за допомогою ШІ — зокрема, обробка клієнтських звернень (чат-боти, віртуальні асистенти), моделювання кредитних ризиків, системи виявлення шахрайства, а також оптимізація внутрішніх бізнес-процесів і бек-офісних операцій.

Крім технологічної придатності, необхідно провести економіко-функціональний аналіз, який включає оцінку потенційного скорочення операційних витрат, зростання продуктивності та очікуваного покращення клієнтського досвіду. Такий аналіз має опиратися на кількісні метрики (TCO, ROI, час обробки запитів, точність детекції аномалій тощо) та якісні показники (рівень задоволеності клієнтів, адаптивність процесів).

Разом із вигодами слід системно врахувати ризики та обмеження впровадження: значні капіталовкладення на етапі розробки й інтеграції, потреба модернізації ІТ-інфраструктури, операційні витрати на навчання персоналу і трансформацію бізнес-процесів. Особливу увагу необхідно приділити інформаційно-безпековим і етичним аспектам: моделі ШІ можуть ставати мішенями цілеспрямованих кібернападів, можуть демонструвати упереджену або некоректну поведінку в умовах зміни даних, а також створювати ризики розголошення або неправильного оброблення конфіденційної інформації. Усе це здатне підірвати довіру клієнтів і завдати фінансових репутаційних збитків.

Тому доцільно передбачити комплекс заходів з управління ризиками: політики захисту даних, багаторівневе тестування і валідацію моделей у реальних й стресових сценаріях, процедури реагування на інциденти, інтеграцію механізмів інтерпретованості й контролю якості моделей, а також програми навчання співробітників. Підсумком має стати збалансоване рішення, яке поєднує техніко-економічну ефективність із гарантованим рівнем кібербезпеки, етичною та правовою  відповідальністю (табл. 3.2):
Таблиця 3.2
Основні переваги та недоліки інтеграції штучного інтелекту у банківську діяльність
	Категорія
	Переваги
	Недоліки

	Автоматизація процесів
	Прискорення обробки фінансових операцій та клієнтських запитів.
Зниження витрат на утримання персоналу завдяки автоматизації рутинних завдань.
Автоматизоване прийняття рішень у типових ситуаціях..
	Ризик технічних збоїв і зупинки критичних бізнес-процесів.
Потенційне вивільнення робочих місць та соціальні наслідки цифрової трансформації.

	Обслуговування клієнтів
	Цілодобове функціонування чат-ботів та голосових асистентів при мінімальних затримках реагування.
Можливість персоналізації банківських послуг на основі поведінкових та історії даних про клієнтів.
	Обмежена здатність ШІ враховувати емоційний контекст і складні, нестандартні ситуації.

	Кібербезпека та управління ризиками
	Виявлення шахрайських транзакцій у режимі реального часу за допомогою моделей поведінкового аналізу.
Підвищення точності прогнозування та моделювання ризиків на основі великих обсягів даних.
	Імовірність цілеспрямованих кібератак на ШІ-системи з метою їх компрометації.
Використання інструментів ШІ злочинцями для обходу систем фінансового моніторингу.

	Кредитний скоринг та аналітика
	Об’єктивність оцінювання кредитоспроможності завдяки аналізу великих масивів структурованих і неструктурованих даних.
Зниження рівня кредитного ризику та неповернень.
	Можливість алгоритмічної упередженості внаслідок використання неякісних або нерепрезентативних даних.
Недостатня адаптивність моделей у нестандартних випадках, де важливим є людський фактор.

	Оптимізація операційних витрат
	Скорочення витрат на ручну працю.

Оптимізація управління ресурсами банку.
	Високі витрати на розробку та підтримку ШІ-рішень.

Залежність від технологічних постачальників.

	Юридичні та етичні аспекти
	Автоматизований контроль дотримання регуляторних вимог і внутрішніх політик.
Зменшення ризику помилок, спричинених людським фактором.
	Невизначеність щодо юридичної відповідальності за рішення, прийняті автоматизованими системами. 
Потенційні ризики порушення конфіденційності та приватності даних клієнтів.


Джерело: систематизовано автором на основі [24]
Таким чином, штучний інтелект продовжує здійснювати суттєвий вплив на розвиток банківської сфери, сприяючи підвищенню її ефективності, безпеки та орієнтованості на потреби клієнтів. Незважаючи на наявні виклики, пов’язані з технологічною, регуляторною та кібербезпековою складовими, інтеграція систем штучного інтелекту залишається перспективним напрямом для фінансових установ, які прагнуть зміцнити свою конкурентоспроможність, оптимізувати внутрішні процеси та покращити якість банківського сервісу.

В українських реаліях впровадження технологій штучного інтелекту відбувається досить активно, зокрема у сферах банківських операцій, платіжної інфраструктури, клієнтського обслуговування та кіберзахисту. Українські банки використовують інтелектуальні чат-боти для автоматизації комунікації з клієнтами, що сприяє скороченню часу відповіді, підвищенню рівня задоволеності та посиленню лояльності. Крім того, системи машинного навчання застосовуються для аналізу транзакцій у режимі реального часу, виявлення підозрілих операцій та запобігання шахрайству, що є критично важливим в умовах зростання кіберзагроз.

Вплив технологій штучного інтелекту та машинного навчання на розвиток банківських послуг в Україні представлено в табл. 3.3:
Таблиця 3.3
Вплив штучного інтелекту та машинного навчання на банківські послуги банків України
	Банки

України
	Технології штучного інтелекту

	Ощадбанк
	Чат-боти, що функціонують 24/7, обробляють запити та фінансові операції, надають консультації. Розроблено голосового асистента Софію, яка організовує зустрічі у відділеннях та скеровує клієнтів до потрібних спеціалістів.

	Sense Bank
	Використання розмовного ШІ у контакт-центрі: віртуальні асистенти розпізнають запити клієнтів та відповідають у режимі реального часу, створюють сервіси самообслуговування, аналізують запити та оптимізують навантаження операторів. Використання біометричних технологій (розпізнавання обличчя та голосу) та методів моделювання для запобігання операційному шахрайству та шахрайству із соціальною інженерією.

	OTP Bank
	Пріоритетні напрямки застосування ШІ: кібербезпека та запобігання шахрайству. Чат-боти на базі ШІ забезпечують швидкий доступ до інформації як для клієнтів, так і для співробітників банку.

	ПУМБ
	Машинне навчання для аналізу даних, витягування ключової інформації та генерації рішень. В портфелі банку – 68 ініціатив на основі ШІ, третина з яких пов’язана з NLP, чат-асистентами та клієнтською підтримкою.

	НБУ
	Збирання великих обсягів загальнодоступних неструктурованих даних для задоволення регуляторних потреб.

	Monobank
	застосовує алгоритми штучного інтелекту для оцінки кредитних ризиків, що базуються на нейромережевих технологіях, включно з розпізнаванням зображень та аналізом діалогів. Використовується gradient boosting, який послідовно коригує помилки на кожному етапі навчання для досягнення оптимальної точності моделі. Квантильна регресія застосовується для оцінки платоспроможності клієнтів у разі екстремальних подій. Крім того, аналіз графів допомагає виявляти взаємозв’язки між клієнтами для підвищення точності прогнозування ризиків.



Джерело: систематизовано автором на основі [23; 25]
У сучасних умовах цифрової трансформації банківського сектору України застосування інструментів штучного інтелекту (ШІ) та чат-ботів стає ключовим чинником підвищення операційної ефективності, захисту фінансових транзакцій та оптимізації клієнтського сервісу. Розвиток цих технологій відбувається на тлі збільшення обсягів онлайн-банкінгу, розширення безконтактних фінансових послуг та зростання кількості кіберзагроз, що зумовлює необхідність інтеграції інтелектуальних систем для управління ризиками та забезпечення інформаційної безпеки.

Українські банки активно застосовують віртуальних помічників та чат-боти як інструмент першої лінії взаємодії з клієнтом. Ці системи виконують функції обробки найбільш масових та стандартизованих запитів, допомагають у навігації цифровими сервісами та здійснюють попередню діагностику проблемних ситуацій. Завдяки використанню алгоритмів машинного навчання chat-боти здатні інтерпретувати контекст звернення клієнта, аналізувати попередні взаємодії та формувати персоналізовані рішення. Такий підхід не лише прискорює обробку запитів, але й знижує навантаження на операторів контакт-центрів, підвищуючи якість комунікації та рівень задоволеності користувачів [14].

Сфера кредитного скорингу також зазнала суттєвих змін. ШІ дозволяє здійснювати комплексний аналіз кредитоспроможності позичальників на основі широкого спектра даних — від фінансової історії до поведінкових характеристик користувача в цифровому середовищі. Це сприяє зниженню ризиків дефолтів, підвищує точність прогнозування платоспроможності та мінімізує суб’єктивний вплив людського фактора. На відміну від традиційних методів оцінювання, алгоритмічний скоринг здатний оперативно оновлювати моделі ризиків у відповідь на зміну економічних умов, що робить процес кредитування гнучкішим і надійнішим.

Особливо важливою є роль ШІ у зміцненні кіберзахисту банківських систем. Системи машинного аналізу транзакцій здатні ідентифікувати аномальну діяльність у реальному часі, виявляти потенційні схеми шахрайства та блокувати підозрілі операції до нанесення фінансової шкоди. Важливо відзначити здатність ШІ аналізувати приховані взаємозв’язки між суб’єктами фінансових операцій, що значно підвищує ефективність протидії відмиванню коштів та кіберфінансовим атакам. Таким чином, застосування інтелектуальних систем сприяє формуванню адаптивних моделей кібербезпеки, здатних реагувати на нові типи загроз [18].

Практичний досвід українських банків демонструє результативність таких впроваджень. Наприклад, запроваджений в АТ «Ощадбанк» голосовий помічник «Софія» дозволив автоматизувати до 75% типових клієнтських звернень, скоротивши час обробки запитів та підвищивши оперативність реагування [23]. Додатково, комплексне застосування чат-ботів забезпечило клієнтам можливість цілодобового доступу до фінансових послуг без необхідності фізичного відвідування відділень, що відповідає сучасним вимогам дистанційного банкінгу.

Паралельно з розвитком інтелектуальних сервісів, в Україні спостерігається поступове зростання інтеграції цифрових фінансових активів, включаючи криптовалюти та токенізовані активи. Прогнози свідчать про стрімке зростання обсягів обігу ринку цифрових активів до 178,4 млрд доларів у 2028 році, що свідчить про формування нової економічної інфраструктури цифрових інвестицій [15]. Однак розвиток цифрових активів висуває нові вимоги до регуляторної політики та систем кіберзахисту, оскільки ризики, пов’язані з їх використанням, значно відрізняються від традиційного банківського середовища.

Міжнародні тенденції демонструють, що впровадження ШІ у фінансовій сфері супроводжується зміною структури зайнятості. За світовими прогнозами, впровадження ШІ може призвести до скорочення або трансформації до 200 тис. робочих місць у банківській сфері в найближчі три–п’ять років, проте очікується і зростання продуктивності, гнучкості бізнес-моделей та прибутковості банківських операцій [23].

Отже, інтеграція штучного інтелекту та чат-ботів у банківську систему України є стратегічно важливим компонентом розвитку фінансової інфраструктури та забезпечення її кіберстійкості. 
Застосування інтелектуальних технологій дозволяє банкам:

1) автоматизувати рутинні операції та скоротити адміністративні витрати;
2) підвищити точність оцінки ризиків та кредитоспроможності;
3) зміцнити механізми кіберзахисту та протидії фінансовому шахрайству;
4) розширити доступність банківських послуг у цифровому середовищі.
Водночас роль людського капіталу залишається визначальною у вирішенні стратегічних, інноваційних та антикризових управлінських завдань, що потребують експертних знань і критичного мислення. Інтелектуальні системи мають доповнювати професійну діяльність, створюючи синергійний ефект між технологіями та людським фактором.

3.2. Практичні підходи до формування кіберстійкості банків у контексті банківської безпеки
Банківський сектор сьогодні виступає ключовим елементом забезпечення сталого функціонування національної економіки, оскільки саме банки виконують роль фінансових посередників, що акумулюють та перерозподіляють ресурсні потоки, забезпечують ліквідність фінансового ринку та підтримують інвестиційну активність реального сектору. У структурі економічної системи банки класифікуються як об’єкти критичної інфраструктури, від функціональної стійкості яких залежить економічна та національна безпека держави [21].

В умовах переходу до шостого технологічного укладу та розширення застосування технологій Індустрії 4.0, зокрема штучного інтелекту, хмарних і туманних обчислень, технологій Інтернету речей (IoT/IIoT), великих масивів даних (Big Data), блокчейн-технологій, а також систем віртуальної та доповненої реальності (VR/AR), перед банківською системою постає новий спектр ризиків. Найбільш динамічно зростаючими серед них є кіберзагрози, характер яких постійно еволюціонує разом із розвитком цифрового середовища та ускладненням інформаційних систем.

Відповідно до «Звіту про глобальні ризики» Всесвітнього економічного форуму, кібератаки належать до групи найбільш значущих ризиків, що становитимуть загрозу для світової економіки у найближче десятиріччя [22]. Дані звіту Accenture State of Cyber Resilience (2023) свідчать, що за п’ятирічний період кількість порушень кібербезпеки збільшилася більш ніж на 65% [23]. З огляду на темпи цифровізації інфраструктури, прогнозований обсяг світових збитків від реалізації кіберзагроз може зрости з 3 трлн дол. США до понад 5 трлн дол. США у 2024 році [24].

Найбільш уразливим сектором до кібератак виступає фінансовий сектор, де концентрація даних та коштів формує високий інтерес для зловмисників. Аналітичні розрахунки, проведені у [5], демонструють, що сукупні щорічні втрати від кіберінцидентів для 7947 банків становлять 97 млрд дол. США, що еквівалентно 9% їх чистого прибутку, а вартість ризику (Value at Risk, VaR) коливається у межах 147-201 млрд дол. США (14-19% чистого прибутку).

Крім прямих фінансових збитків, кібератаки зумовлюють низку опосередкованих негативних наслідків:

· репутаційні ризики – втрата довіри клієнтів, зниження вартості банківського бренду, зменшення клієнтської бази;

· соціальні наслідки – порушення доступу до фінансових послуг, поглиблення недовіри до цифрових сервісів та моделей дистанційного банкінгу;

· фізичні наслідки – пошкодження технологічної інфраструктури та порушення операційної діяльності банків.

З метою мінімізації кіберризиків та підвищення рівня кіберстійкості банківського сектору міжнародні фінансові організації й органи банківського регулювання розробили стандартизовані підходи до організації кіберзахисту. Зокрема, у рекомендаціях The World Bank Group зазначено, що більшість наглядових органів ґрунтуються на таких стандартах і настановах, як:

· NIST Cybersecurity Framework (США);
· серія міжнародних стандартів ISO/IEC 27000 щодо побудови систем управління інформаційною безпекою;
· керівництво CPMI-IOSCO (2016) щодо кіберстійкості інфраструктури фінансових ринків.

Ці рамкові моделі спрямовані на формування системного підходу до виявлення, запобігання, реагування та відновлення у разі кібератак, а також на зміцнення координаційної взаємодії між банківськими установами, регуляторами та державними структурами.

Групою Світового банку, реагуючи на стрімке зростання масштабів і складності кіберзагроз у фінансовому секторі, було підготовлено комплексний збірник нормативно-організаційних документів, у якому систематизовано наявні регуляторні та наглядові підходи до забезпечення кіберстійкості. У даному збірнику представлено аналіз чинних законів, постанов, методичних рекомендацій, керівних принципів та інших нормативних положень, що регулюють діяльність із забезпечення кібербезпеки у фінансовій сфері [25]. Крім того, Світовий банк розробив окремий документ, присвячений питанням організації регулювання та здійснення нагляду за кібербезпекою фінансового сектора, який слугує орієнтиром для національних органів фінансового регулювання [21].

Особливу увагу до підвищення кіберстійкості фінансових установ приділяє Європейський центральний банк (ЄЦБ). У 2018 році ним було оприлюднено рекомендаційний документ «Очікування щодо нагляду за кіберстійкістю» (Cyber Resilience Oversight Expectations, CROE) [15], який визначає ключові вимоги та стандарти оцінювання стану кіберзахисту учасників фінансової інфраструктури. Цей документ нині широко застосовується в європейському фінансовому секторі як основа організації внутрішніх систем управління кіберризиками. Світовий банк також офіційно інтегрував положення CROE до власної нормативно-методичної бази з метою уніфікації підходів щодо забезпечення кіберстійкості фінансових ринків та гармонізації міжнародних стандартів у межах Глобальної ініціативи фінансової доступності (FIGI) [18].

Для практичної перевірки здатності фінансових установ протистояти кібератакам ЄЦБ розробив спеціальний європейський стандарт тестування на основі методології Threat Intelligence-based Ethical Red Teaming (TIBER-EU) [14]. Він передбачає проведення контрольованих «етичних» кібератак, імітація яких дозволяє оцінити реальну стійкість критичних банківських систем та їхню здатність до оперативного реагування та відновлення. Важливість кіберстійкості як складової забезпечення безперервного функціонування банківської установи зумовлює подвійний характер її трактування. З одного боку, кіберстійкість виступає об’єктом регуляторного впливу та корпоративного управління, оскільки потребує розроблення політик, процедур і механізмів контролю. З іншого – вона є внутрішнім системним параметром діяльності банку, що забезпечує збереження його функціональної цілісності та здатність підтримувати операційну роботу навіть за умов реалізації деструктивних кіберзагроз. Відтак показники кіберстійкості мають бути інтегровані до загальної стратегії розвитку банку та узгоджені з його цільовими кількісними й якісними стратегічними індикаторами.

На основі узагальнення наукових та прикладних підходів поняття «кіберстійкість банку» доцільно визначати за якісним критерієм як здатність банку забезпечувати безперебійне виконання своїх функцій шляхом протидії, адаптації та швидкого відновлення після впливу внутрішніх і зовнішніх кіберзагроз. Така здатність реалізується через комплекс превентивних, діагностичних, захисних та відновлювальних заходів, спрямованих на прогнозування, ідентифікацію, попередження та мінімізацію проявів кіберризиків з одночасним забезпеченням максимальної ефективності роботи.

З урахуванням необхідності розгляду кіберстійкості як у якісному, так і у кількісному вимірі, результати систематизації концептуальних підходів до її визначення та інтерпретації представлені на рис. 3.3:
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Рис. 3.3. Порівняльна оцінка підходів до визначення кіберстійкості банківських установ [21]
Відповідно до оцінювального підходу пропонується розглядати кіберстійкість банку у двох взаємопов’язаних площинах: якісній та кількісній, що дозволяє сформувати цілісне уявлення про здатність банківської установи функціонувати в умовах зростаючої інтенсивності та складності кіберзагроз.

Якісне оцінювання кіберстійкості передбачає аналіз сформованості політик, процедур та механізмів захисту інформаційних ресурсів банку, а також здатності організаційної структури оперативно реагувати на інциденти інформаційної безпеки. В умовах поширення комплексних кібератак (наприклад, DDoS-атак, фішингових кампаній, програм-вимагачів, атак на банки через ланцюги постачання) якісний підхід дає змогу оцінити не лише наявність інструментів захисту, але й узгодженість процесів виявлення, попередження, ізоляції та відновлення. 

Кількісне оцінювання кіберстійкості ґрунтується на аналізі показників, що відображають здатність банку підтримувати стабільність операцій у разі реалізації кіберзагроз. До кількісних індикаторів можуть належати:
– фізичні показники (рівень резервування та захисту критичної інфраструктури);

– інформаційно-технічні (ступінь оновлення програмних засобів, кількість виявлених та локалізованих кібератак за період);

– управлінські (наявність сертифікованих політик та аудитів безпеки);

– організаційні (рівень підготовки персоналу та сталість внутрішніх процедур);

– галузеві та національні (відповідність стандартам NIST, ISO/IEC 27000, TIBER-EU, та регуляторним вимогам НБУ).

На основі кількісного аналізу доцільним є виокремлення трьох рівнів кіберстійкості банку:

1. Нормальний рівень кіберстійкості – банк забезпечує безперервність операцій, підтримує контрольований рівень кіберризиків та відповідає регуляторним та міжнародним вимогам. Кібератаки мають мінімальний вплив завдяки ефективним системам виявлення й реагування.

2. Низький рівень кіберстійкості – спостерігається підвищення кількості та впливу кіберінцидентів, збільшується час локалізації та відновлення після атак, а внутрішні механізми захисту демонструють ознаки неузгодженості. Зростає ризик дестабілізації критичних бізнес-процесів.

3. Критичний рівень кіберстійкості – характеризується суттєвим зниженням здатності банку підтримувати безперервність діяльності через значні порушення інформаційних систем, недотримання обов’язкових вимог кібербезпеки та ризик втрати операційного контролю. Такий стан супроводжується потенційними фінансовими, репутаційними та системними збитками. Узагальнюючи результати дослідження, сформовано модель механізму забезпечення кіберстійкості банку в структурі забезпечення банківської безпеки, яка відображає взаємодію технічних, організаційних, регуляторних і кадрових компонентів та визначає узгодженість процесів прогнозування, виявлення та реагування та інциденти (рис. 3.4):
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Рис. 3.4. Концептуальна модель механізму забезпечення кіберстійкості банку в структурі забезпечення банківської безпеки [22; 25]
Розроблений механізм забезпечення кіберстійкості банківської установи забезпечує можливість комплексної ідентифікації та аналізу наявного ландшафту кіберзагроз, а також прогнозування потенційних ризиків у цифровому середовищі. Його впровадження сприяє узгодженню інструментів попередження, адаптації та відновлення операційної діяльності після кібератак, що дозволяє не лише ефективно реагувати на актуальні загрози, а й виявляти фактори, які здатні зумовити появу нових типів кіберінцидентів.

Ключовим елементом підвищення рівня кіберстійкості банку виступає організаційне забезпечення. Воно передбачає інтеграцію всіх суб’єктів банківського менеджменту, що залучені до процесів кіберзахисту, управління кіберризиками та забезпечення безперервності бізнес-процесів. Водночас модель організаційної структури має адаптуватися до специфіки діяльності конкретного банку, рівня цифровізації, масштабу фінансових послуг, складності інформаційної інфраструктури та доступних ресурсів у сфері ризик-менеджменту та кібербезпеки.

З огляду на результати проведеного дослідження, доцільним є створення у банку спеціалізованого Центру кіберстійкості як колегіального органу стратегічного управління кіберризиками. До його складу мають входити представники підрозділів, відповідальних за безперервність діяльності, інформаційну безпеку, управління кіберризиками та якість ІТ-інфраструктури. Така модель забезпечує синергію між бізнес-підрозділами, операційними структурами та сервісними центрами, формуючи єдину процесно-орієнтовану систему реагування на кібератаки. Вона охоплює розробку метрик та KPI кіберстійкості, а також інструментів моніторингу, контролю та оперативної протидії внутрішнім і зовнішнім загрозам.

Основні функції Центру кіберстійкості доцільно визначити такими:

1) інтеграція процесів кібербезпеки, управління кіберризиками, контролю якості ІТ та забезпечення безперервності бізнесу в єдиний механізм підтримання кіберстійкості;

2) нормативно-методичне та інформаційне забезпечення функціонування зазначеного механізму;

3) ведення звітності та формування бази даних кіберінцидентів і їх наслідків;

4) розроблення багатофакторних та сценарних моделей реагування;

5) координація підрозділів банку під час інцидент-менеджменту та визначення рівнів ескалації;

6) формування методів прогнозування, виявлення та попередження кібератак, а також механізмів оперативного відновлення;

7) розроблення планів розвитку системи кіберстійкості та аудит ефективності їх реалізації.

Таким чином, забезпечення кіберстійкості потребує формування цілісного комплексу організаційно-управлінських, технологічних та методичних заходів.

Кіберстійкість банку доцільно оцінювати за двома підходами. За якісним підходом вона характеризується здатністю банку безперервно виконувати функції та адаптуватися до впливу кіберзагроз із мінімізацією ризиків та втрат. За оцінювальним підходом виділяються якісні та кількісні показники, які відображають рівень впровадження інструментів забезпечення кіберстійкості та параметри стану захищеності (технічні, інформаційні, управлінські, організаційні та інші).

Запропонована модель механізму кіберстійкості передбачає формування концепції її забезпечення та реалізацію через системи оцінювання, моніторингу, контролю, аудиту, адаптації та відновлення після кіберінцидентів. Центральним структурним елементом цієї моделі виступає спеціалізований Центр кіберстійкості як ключовий орган стратегічного управління у цій сфері.

Забезпечення кіберстійкості банківських установ є ключовою умовою стабільності їх функціонування в умовах зростаючої складності та інтенсивності кіберзагроз. Ефективність цього процесу визначається не лише впровадженням сучасних технологічних засобів захисту, але й належною організацією системи управління кіберризиками та координації дій відповідальних підрозділів. Запропонована модель механізму забезпечення кіберстійкості, у складі якої центральне місце посідає спеціалізований Центр кіберстійкості, дозволяє формувати узгоджене інформаційне, методологічне та операційне середовище для прогнозування, виявлення, попередження і нейтралізації кіберзагроз, а також забезпечує оперативне відновлення діяльності після інцидентів.

Запровадження такої моделі сприяє інтеграції функцій управління кіберризиками, інформаційною безпекою, якістю ІТ-інфраструктури та безперервністю бізнес-процесів у єдину процесно-орієнтовану систему. Це, у свою чергу, створює умови для підвищення ефективності ризик-менеджменту, вдосконалення механізмів реагування на кіберінциденти та мінімізації їх наслідків. Таким чином, формування комплексного та належно організованого механізму кіберстійкості є необхідною передумовою забезпечення стабільності та довгострокової конкурентоспроможності банківського сектору в умовах цифрової трансформації фінансових систем.

Висновки до розділу 3:

1. Штучний інтелект посідає провідне місце серед сучасних технологічних інновацій, що здатні трансформувати механізми функціонування банківської системи. Завдяки високим можливостям обробки значних обсягів інформації, виявленню закономірностей у поведінці клієнтів та підтримці прийняття управлінських рішень на основі аналітичних моделей, технології ШІ підвищують ефективність операційної діяльності банків, сприяють автоматизації рутинних процесів та покращують якість клієнтського сервісу. У цьому контексті штучний інтелект стає не лише інструментом оптимізації окремих процесів, а й стратегічним чинником розвитку банківських установ у структурі цифрової економіки.

2. У межах цифрової трансформації банківського сектору України використання систем штучного інтелекту та чат-ботів набуває статусу ключового елемента операційної та інформаційної стійкості. Зростання масштабів дистанційного банківського обслуговування, поширення безконтактних фінансових сервісів і поглиблення цифровізації клієнтської взаємодії супроводжується посиленням кіберризиків. Це зумовлює необхідність інтеграції інтелектуальних інструментів не лише в сферу сервісів, а й у системи виявлення аномальної активності, ідентифікації кіберзагроз та підвищення рівня інформаційної безпеки.

3. У контексті переходу до шостого технологічного укладу та реалізації концепції Індустрії 4.0, яка передбачає широке використання штучного інтелекту, хмарних і туманних обчислень, Інтернету речей (IoT/IIoT), технологій Big Data, блокчейн-архітектур, а також систем віртуальної та доповненої реальності (VR/AR), банківська сфера стикається з якісно новою конфігурацією ризиків. Найбільш динамічно прогресуючими серед них виступають кіберзагрози, що швидко еволюціонують разом зі зростанням складності цифрової інфраструктури.

4. Таким чином, забезпечення кіберстійкості банків є критично важливою умовою їх стабільності в умовах зростання інтенсивності кібератак та ускладнення каналів їх реалізації. Результативність цього процесу визначається не тільки рівнем технологічного оснащення та якістю технічного захисту, але й ефективністю управління кіберризиками, чітким розподілом функцій між підрозділами та узгодженим інформаційним середовищем. Запропонована модель організаційного забезпечення кіберстійкості, що передбачає створення в структурі банку спеціалізованого Центру кіберстійкості, дозволяє забезпечити системне прогнозування, виявлення та нейтралізацію кіберзагроз, а також оперативне відновлення функціонування бізнес-процесів після інцидентів.

ВИСНОВКИ
Безпека банківської системи є ключовим чинником забезпечення стабільності та стійкого розвитку національної економіки. Вона гарантує безперервність грошового обігу, ефективну акумуляцію фінансових ресурсів та підтримку інвестиційних процесів. Саме банки виконують центральну роль у фінансовому секторі, забезпечуючи посередництво між суб’єктами господарювання, населенням і державою. Тому їхня надійність і здатність протистояти внутрішнім та зовнішнім загрозам мають стратегічне значення для економічної безпеки країни.

У сучасних умовах цифрової трансформації банківського сектору спостерігається активне впровадження інформаційних технологій, автоматизації операцій, віддалених каналів обслуговування та інструментів штучного інтелекту. Це дозволяє підвищити якість сервісів, оптимізувати управлінські процеси та скоротити операційні витрати. Водночас цифровізація породжує нові ризики й загрози, пов’язані з кіберзлочинністю, несанкціонованим доступом до інформації, фінансовими шахрайськими схемами та технічними збоями інформаційної інфраструктури. Тому питання забезпечення кібербезпеки банків набувають пріоритетного значення.

Підвищення рівня кіберстійкості банківської системи України можливе лише за умови формування цілісного інституційного механізму захисту, що включатиме удосконалення нормативно-правового регулювання, впровадження сучасних стандартів інформаційної безпеки, розвиток систем реагування на кіберінциденти та обмін інформацією між учасниками фінансового ринку. Важливу роль у цьому відіграє співпраця з міжнародними організаціями, адже саме глобальний досвід дозволяє впроваджувати передові технічні та організаційні рішення.

Застосування технологій машинного навчання та штучного інтелекту у процесах аналізу транзакцій, управління ризиками та моніторингу операцій сприяє більш ефективному виявленню аномальної активності, запобіганню шахрайським операціям та зниженню загальної вразливості банківських систем. Крім того, автоматизовані системи реагування дають змогу прискорити процеси нейтралізації загроз і мінімізувати можливі фінансові втрати.

Системоутворюючим елементом забезпечення кіберстійкості є створення Центру кіберстійкості, який координує виявлення, аналіз, запобігання та ліквідацію наслідків кіберінцидентів, а також забезпечує відновлення критично важливих бізнес-процесів. Такий підхід дозволяє не лише реагувати на загрози, але й передбачати їх, формуючи превентивну модель захисту.

Отже, розвиток кіберстійкості банківського сектору України є необхідною умовою його конкурентоспроможності, довіри клієнтів та стабільного функціонування в умовах зростання цифрових ризиків. Комплексне впровадження сучасних технологій, посилення інституційної підтримки та системна взаємодія між учасниками ринку створюють основу для ефективної протидії кіберзагрозам та підвищують стійкість фінансової системи країни загалом.
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KOHCOMNIAOBAHWN 3BIT NMPO NMPUBYTKM | 3BUTKM TA IHLLWIA CYKYMHUIA OOXIA,
3A PIK, LLLO 3AKIHYNBCA 31 FPYQHSA 2024 POKY
(y mucsi4ax epuseHb)

3a pik, wo 3a piK, Wwo
3aKiHunBCs 3aKiHumBCA
31 rpyaHsa 31 rpyaHsa
Mpumitkn 2024 poky 2023 poky

MpoueHTHI goxoan
MpoLeHTHi Aoxoau 3a hiHAHCOBUMM aKTUBaMK, LLO
OLiHIOITLCS 33 aMOPTH30BaHoI0 cobiBapTicTio Ta 3a
CrpaBe/INIVBOIO BapTICTIO Yepes iHLLMiA CyKymHWiA Joxia 5 40713123 28890 272
MpoLeHTHi Aoxoau 3a hiHAHCOBUMM aKTUBaMK, LLO
OLiHIOITLCS 32 CNPaBEANMBOIO BapTICTIO Yepe3 npubyTok abo

36uTOK 5 3244 303 3706 743
Bcboro NpoLeHTHNX Aoxoais 43 957 426 32597 015
MpoueHTHi BUTpaTn 5 (19 639 411) (13867 477)
YucTuii npoueHTHU Aoxia 24 318 015 18 729 538

(®opMyBaHHS1)/po3chopMyBaHHS pe3epBy Mif ouikyBaHi

KPEAVTHI 36UTKM 33 aKTUBAMM, 32 SIKUIMIA HAPAXOBYIOTLCS!

npoLeHTn 29 2760118 1363 633
YucTuii npoueHTHUA Aoxia nicns

(chopmyBaHHs)/po3chopMyBaHHA pe3epBy Nif ovikyBaHi

KpeauTHi 36UTKM 3a aKTMBaMM, 3 IKMIMM HapaXoByloTbCs

NpoLeHTH 27 078133 20093 171
KomiciitHi goxoau 6 12930876 12 025 296
Kowmiciithi BuTpaTn 6 (6 157 539) (5375 663)
Onepalii 3 iHo3eMHOIO BasioToo, HeTTo 1222481 937 821
YucTtuit npubyTok/(36UTOK) BiA NEpeOLiHKM iHO3eMHOT BantoTu (81181) 108 484

YucTuit npubyTok/(36MTOK) BiA onepaLiii 3 (iHaHcOBUMM

HCTPYMEHTaMK, LLO OLiHIOIOTLCS 33 CNPaBE/INMBOIO BAPTICTIO

Yepe3 npubyTok abo 36uToK 7 3520815 (3700 138)
(dopMyBaHHS1)/po3chopMyBaHHS pe3epBy Mif ouikyBaHi

KpeauTHi 36UTKM 3a iHLWIMMU (hiHAHCOBUMW aKTUBaMMU i

rapaHTismm 29 (493 766) 110 430
(®opmMyBaHHs1)/po3chopMyBaHHs pesepBy nif 36uTkK Bif
3HeLliHeHHs! HedhiHaHCOBKX aKTUBIB 29030 (37 919)

[oxoaw/ (BUTpaTh), siKi BUHMKAIOTb Mif 4ac NepBICHOro BU3HaHHS

hiHaHCOBWMX aKTUBIB 3a NMPOLIEHTHO CTABKOI0, BULLOIO abo

HKHOI0, HDK PUHKOBA 4331 (36 998)
Yuctnii npubyTok/(36UToK) BiA onepalLiii 3 GoproBuMu

hiHaHCOBMMW iHCTPYMEHTaMU, siki 0BnikoByloTbCS 33

CrpaBe/iNIVBOI0 BApTICTIO Yepes iHLLMiA CyKymHWiA JoXia 2314 -
YucTtuit npubyTok/(36MToK) BiA MoawMdikaLli chiHaHCcoBNX akTuBiB 29 (1229 195) (342 401)
IHwi goxoamn 513686 557 429
YucTuit HenpoueHTHUA aoxia 10 261 852 4246 341
OnepauinHi foxoan 37 339 985 24 339 512
BuTpatu Ha BUNNaT NpauiBH1kam 8 (9111788) (7 248 905)
AmopTusauiiiti BUTpaTU 8 (2464 351) (2002 715)
IHWi aamiHicTpaTUBHI Ta onepaLjiiHi BUTpaTK 8 (7 206 625) (5841418)

MpubyToK BiA onepaLinHOT AifNbHOCTI 18 557 221 9246 474

MpubyTOK/(36UTOK), LLIO BUHMKAE BiAl MPUMMHEHHS BU3HAHHS
hiHAHCOBWMX aKTUBIB, OLHEHNX 33 aMOPTU30BaHOK

cobiBapricTio - 7208
MpunbyTOK/(36UTOK) A0 ONoAaTKyBaHHA 18 557 221 9253 682
(ButpaTn)/ BiALKOAYBaHHS 3 NogaTky Ha npubyTok 9 (10 664 432) (3277 200)
Yuctuit npubyToK/(36MTOK) 7892789 5976 482

BigHocHUTbCA A0:
AxujoHepa BaHky 7892 898 5976 989
HekoHTponboBaHoi 4acTku yyacTi (109) (507)
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KOHCOIAOBAHUI 3BIT NPO MPUBYTKM | 3BBUTKW TA HLIWA CYKYMHWIA AOXIA (MPOAOBXKEHHS)
3A PIK, LL|O 3AKIHYNBCA 31 rPYHA 2024 POKY
(y mucsiyax epueeHb)

3a pik, wo 3a pik, wo
3akiHumBCs 3aKiHUMBCS
31 rpyaus 31 rpyans
Mpumitkn 2024 poky 2023 poky
YucTuit npubyTok/(36UTOK) 7892789 5976 482
IHwi cykynHi poxoaw/(Butparm)
Cmammi, siki @ nodansuiomy He 6ydyms peknacucgikosaHi
¥ cknad npubymkie ma 36umkie
YucTuit npubyTok/(361UTOK) Bifl NEPEOLHKN IHCTPYMEHTIB
KaniTany, Lo OLiHIOITLCS 3a CNPaBeAMBOIO BapTICTIO Yepes
HLIWA CYKYMHWUIA 10X 32 BUpaxyBaHHAM edekTy
BIAICTPOYEHOTO NoAATKY Ha NpuByTok 9 (211 595) 196 261
Yucra smiHa pesepBy nepeoLliHku Byaisens 3a BupaxysaHHAM
edeKTy BiICTPOUEHOrO NoAaTKy Ha NpubyTok 9 23636 613175

Cmammi, siki & nodaskLiomy 6ydyms peknacucpikosaHi

y cknad npubymkie ma 36umkis, nicsst 0nodamKysaHHs:
Kypcosi pisHuLi Big, nepepaxyHky iHO3eMHOro niaposainy y

BarnioTy 3BiTHOCTI 467 164
Yuncra amiHa cripaBenvBOT BapTOCTi IHBECTULLiNA B LiHHI nanepw,

LL{O OLIHIOIOTLCA 3@ CrIpaBeANUBOIO BAPTICTIO Yepes iHLmit

CyKYMHUI 0Xi/, 38 BUpaxyBaHHAM edekTy BiAcTpoueHoro

noaatky Ha npubyTok 9 (7 416) (51 164)
Yncra cyma pesepBy nepeoLliHkv iHBECTULi B LiiHHI nanepu,

L0 OLIHIOIOTLCS 3@ CPaBeANUBOI0 BApTICTIO Yepes iHLmi

CyKynHUi Aoxia, nepeknacucpikoBana B npubyTku i 36UTKN (2314) =
IHwi cykynHi gpoxoau/(ButpaTu) (197 222) 758 436
Bcboro cykynHuid foxia/(surpartu) 7 695 567 6734918

BigHocutbes po:
Axujonepa banky 7695676 6735425

HekoHTponboBaHoi YacTku yyacTi (109) (507)

L.

Mapia JEMKOBUY
Fonosuuit Gyxrantep

Ceprin HA
Fonosall

07 kBiTHA 2025 poky 07 kBiTHs 2025 poky




[image: image38.png]AKLIIOHEPHE TOBAPUCTBO «EPXXABHUWN OLALHUN BEAHK YKPATHU»

KOHCOJMIAOBAHUM 3BIT NMPO ®IHAHCOBUM CTAH
CTAHOM HA 31 IPY[H51 2024 POKY
(y mucsidax epueeHn)

31 rpyaus 31 rpynns
_Npumivkn _ 2024poky  2023poky

AxkTusu

poLuoBi koWTK Ta ix eksiBaneHTn 11 68 331 662 65 850 018
Kpeautu, Hapaki knieHtam 12 111082 518 89109 019
IHBecTuLi B LiHHI nanepu 13 227 657 969 173 447 680
IHBECTUL|iliHA HEPYXOMICTb 14 559 117 542 598
Mepeannata 3 noaatky Ha npubyToK 392 62772
BiacTpoueHi akTueu 3 nopaTky Ha npubyTok 9 - 865 374
OcHoBHi 3acobun 15 11 368 683 10 208 797
HemartepianbHi aktusn 15 3171556 2 465 154
IHWi chiaHcosi akTen 16 591704 746 511
IHLWi HedbiHaHCOBI akTVBY 6 5825332 3237 800
Bcboro aktusis 428 588 933 346 535 723

30608B’s13aHHs1 Ta BIacHWiA kanitan
30608’A3aHHs:

KowTn 6aHkis 17 185 582 366 363
PaxyHkw knieHTiB 18 377 148 649 302 944 010
3abesnevenHs 21 1284 526 939 501
IHwWi chiHaHcoBi 3060B'A3aHHA 21 566 741 608 667
IHwWi HedbiHaHCOBI 3060B'A3aHHS 21 2292393 1450 879
Kpepautopcbka 3aboproBaHicTb 3a noatkom Ha

npubyTok 2131315 2953 486
IHwWi 3anosuieHi koWt 20 8909 747 5361909
Bunywieni espoobniravyii 19 1080 646 2935584
Bincrpoueni 30608’s13aHHs 3 noaatky Ha npubyTok 9 362 737 ==
Cy6opauHoBanuit 6opr 22 - 250 816
Bcboro 30608’s13aHL 393 962 336 317 811 215
BracHuii kanitan:

AxuioHepHuii kanitan 23 49 724 980 49 724 980
Peseps nepeoLliHku byaisens 1871339 1985 382

Pe3seps nepeouiHk1 3a GoprosumMuN thiHaHCOBUMM

aKTUBaMK, L0 OLHIOIOTLCA 3a CTIPaBEANNBOI0

BapTICTIO Yepes iHLLINIA CyKynHWit A0XiA - 9730
Peseps nepeoLiHkn iHBECTULIiI B IHCTPYMEHTU

Kkanitany, Lo OLIHIOITLCS 3a CrpaBeAN1BOIO

BapTICTIO Yepes LM CyKynHWii Aoxia, 309 166 880 862
KymynstueHa cyma KypcoBuMX pisHULIb 3168 2701
HenokpuTuii 36uToK (17 294 223) (23 891 423)
Bcboro kanitany, 1o BigHOCUTLCS 0
akuioHepa BaHky 34 614 430 28 712 232
HekoHTponboBaHa yacTka yyacti 12 167 12 276

34 626 597 28 724 508
428 588 933 346 535 723

Cf(é@’///

Mapiss JEMKOBUY
FonosHuiA Gyxrantep

07 kiTHs 2025 poky 07 ksiTHa 2025 poky




[image: image39.png]63 5T9 e

9 ek

daureixAg nuHgowo|
h/ONNIIT side

=777 )

08y 919 vE (522 62 21 831 ¢ 91608 - 6ecLi8 ) 086 vZL 6V
= = . 6.9 L8k - - s (829 281) & g

acad s1Lfgg

(szve6L1) = (8Lyess 1) (8ye6L1) = - - - - 4 010800HEHID
1du iioen ereung

= - - 101 09e - (101 09€) - - - €l's oLhgndu e

fireou wsHHeakxedus ec AueLuey
wiranAd1oH) @ whnLo2eH) Kevodyy
195569 L (sor) 919569 L 868268 L L9y (g65 112) (oc26) 989 €7 = (uredius)iixolf yuHukiko osodog

Gz 60 = @ e = =g 1665 112 ez 8) 99 €T = Youkoudu e rieYou wsHHeakxedua
e (uied i) MTOXOY IMUANAD M|
681268 L (501) 858268 L 868268 L - - - = - (vouge)poshgndu wniomr
808 ¥2L 82 suzzh TeTTIL BT (ezv 168 £2) oLz 298 088 0cLE 288986 1 086 ¥ZL 6% #Aiod yzoz BHAID L
808 vzL 8T szl [N (ezy 168 02) Lorz Z98 088 0sL6 zscses L 086 ¥2L 67 forod g2z wHhd 1o

B - - siz 1oL - - - (szz 101) - auseyrho
wikinoadau Aedacad sL1AGHg

(1v8 161) (1v6 161) (196 161) - - - - - €z fxod ALe1auAead oi0800HEHID
180100 24 AtLAQWdU WiLoeh BLeUlMg
216 VLY (z0s) STrSELS 686965 9L 192 961 (vob 1g) sLLele E (#1ed1us)/fixolf uuHuUA%AD 00908

oeress B 9EV 851 oL 192 961 voL 18] SLLELS & oLAgudu ex Aiietou wirneakxedns
6 ‘(ied1vie) utoxot? (HuA¥AD mi|
o (208) 695965 5859266 - - - - - (vo1nge)pro1kgmdu yiomy
185 18122 esL2h 189122 (9v2 222 62) 1582 103 v89 68 09 vl 086 92L 6% fxod £20¢ Hhd L

Kerimex [TEEY Toineg FOLNGE Sherd Fixor Tixow RIECIZC) Texuey VAR
osonoeus extoeh edoHomiE OF  ymiMdNOUDH xugoadfx wunAnAD wamy wmnuANAD uumuy wiinoaday  ynndaHomiy
o090 eneaoau 829.1M30HIE enko eadan o11op1des £adah otLopides adecad
-odiMo¥eH  om ‘Aueiues ensmLsuAnAY oioauuraaedud olosmutasedud
010998 ec ¥O9L0I0HINO eE K29.10i0MHING
om ‘Aueyjuex om ‘uwesuuie
inamAd Lo nAUEoOHEHID

8 uinuLosEH]
wikinoadau adacag

wnmgoidog ee
wHinoadau adasad

(aHesnd2 xensonuw £)

AN0d 202 BHTAd L€ BOSURHINVE O Mid VE
IUVLILIVY ANOHOVLIE A MHIINE OdLl LISE UMHYEOILIOOHON

CUHIVdIA YHVS UMHTVITIO UMHEVXdIT» 09.L0UdVE0L JHdIHOINANY




[image: image40.png]AKUIOHEPHE TOBAPUCTBO «[EPXXABHUI OLAQHUIA BAHK YKPATHU»

KOHCOMNIAOBAHWI 3BIT MPO PYX FPOLLUOBMX KOLUTIB
3A PIK, LLLO 3AKIHYNBCA 31 FPYQHSA 2024 POKY
(y mucsi4ax epuseHb)

3a pik, wo 3a pik, Wwo
3aKiHunBCs 3aKiHuMBCA
31 rpyaHsa 31 rpyaHsa
Mpumitkn 2024 poky 2023 poky
PyX rpoLLoBMX KOWTIB Bif onepaLwjiiHol AifnbHOCTI
TpoweHT oTpumaHi 41730 393 28868 115
MpoueHT cnnaveki (19 259 676) (13 443 295)
KomiciinHi oxoam oTpumai 13017 722 12004 869
KoMicifiHi BUTpaTV Crinadei (6 157 414) (5373921)
Onepalyji 3 iHo3eMHoo BanioTolo 1222481 937 821
IHwi goxoam 355 276 363 617
BuTpatit Ha yTpUMaHHs nepcoHary cnnaveni (8 606 824) (7 241558)
OnepauiiiHi BUTPaTV cnnaqeHi (7 036 906) (5 644 757)
PyX rpoLLoBMX KOLWTIB Bifl onepaLjiHoT AiANbHOCTI 10 3MiH
B onepauiiiH1X aKTMBaXx Ta 3060B’A3aHHAX 15 265 052 10 470 891
3MiHU 6 onepauyiliHux akmusax ma 30606 A3aHHsIX
(36inbuwieHHs)/3MeHWEHHS onepauitiHuX akmusis:
Kpepawtu, HagaHi knieHtam (16 677 331) (3691099)
IHwi akTBn:
IHWi chiHaHcoBi akTBM 322344 811414
IHLWi HedbiHaHCOBI aKTUBK (423 804) (374 794)
36inbweHHs/(3MeHWeHHs) onepauitiHux 30606 'A3aHb:
KowTn 6aHkis (188 521) (195 509)
PaxyHku knienTie 68 239 427 65769 146
IHwWi 3060B’A3aHHS:
IHWi chiHaHCcoBi 3060B'A3aHHS (71 368) 56 469
IHWi HediHaHCoBi 3060B’A3aHHs 154 241 93 599
Yucre HaaXxomKeHHS/(BUBYTTS) rpoOLLOBUX KOLLTIB Bif
onepauiiHoi AiANbHOCTI 0 cnnaTu noAaTky Ha NPpMGYToK 66 620 040 72940 117
Mopatok Ha NpuByTok (cnnaverui)/BiaLWKooBaHNi (10 629 434) (1238341)
Yucre HaaxomKeHHS/(BUBYTTS) rpoLLOBUX KOLTIB Bif
onepauiHoi AisanbHocTi 55 990 606 71701776
PyX rpoLLIoBKX KOWTIB Bifl iIHBECTULIAHOI AiANbHOCTI
Mpun6aHHs iHBeCTULN B LjHHI nanepu (7 270058 748) (4224 034712)
HapxomxeHHst Bif peanisaLi Ta noraleHHs iHBeCTULiA B LiHHI
nanepw 7220919611 4194592 027
MpunbaHHs ocHOBHMX 3acobiB (4842 079) (3789 306)
HapxomkeHHst Bif npofaxy OCHOBHMX 3acobiB 14 876 13172
MpunbaHHs HemaTepianbHUX akTUBIB (1266 838) (772 371)
Yucre HaaXxomKeHHS/(BUOYTTS) rpOLLOBUX KOLLTIB Bif
iHBecTULINHOT AiAnbHOCTI (55 233 178) (33 991 190)
PyX rpoLuoBMX KoWTiB BifA hiHaHCOBOI AiANbHOCTI
HapxomKeHHs iHLWKWX 3aM03U4eHNX KOLWTIB 20 5002550 3538 000
Bunnata yactku npubyTKy Ha OCHOBI (hiHaHCOBOrO pe3ynbTary
poky 23 (1793 478) (191 941)
MoralueHHs BUNyLIEHUX eBpooBnirauii 19 (2005 246) (3108331)
MoraleHHs iHLWNX 3an03N4eHNX KOLUTIB 20 (1493 581) (968 524)
MoralueHHs cyGopauHoBaHoro Gopry 22 (237 029) (457 108)
MoralueHHs 3060B’s3aHb 3a JOroBOPaM OpeHau 21 (202 357) (185 890)
Yucre HaaXxomKeHHS/(BUBYTTS) rpOLLOBUX KOLLTIB Bif
hiHaHCOBOI AiANbHOCTI (729 141) (1373794)
Yucre 36iNbLUeHHA/(3MEHLLIEHHS) FPOLLIOBMX KOLITIB Ta IX
eKBiBaneHTiB 10 BANUBY 3MiH BaNtoTHUX KypCiB 28 287 36 336 792
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KOHCOSIZOBAHWI 3BIT NMPO PYX MPOLIOBUX KOLWITIB (NMPOJOBXEHHS)
3A PIK, LLIO 3AKIHYUBCA 31 TPYOHA 2024 POKY
(y mucsiyax 2pueeHb)

3a pik, wo 3a pik, wo
3aKiHuMBCS 3akiHumBcs
31 rpyans 31 rpyans
Mpumitkn 2024 poky 2023 poky
Bnnus amiHu BanioTHUX KypciB Ha 3anuLLOK rPOLIOBYX KOLTIB Ta
iX exsiBanenTis 2361980 1212410
Brnne ouikyBaHnx KpeAMTHUX 36UTKIB Ha FPOLLIOBI KOLITY Ta TX
ekBiBaneHTn 91377 (75 896)
Yucre 36inbLieHHA/(3MeHLEeHHR) rPOLIOBUX KOWTIB Ta 1X
ekBiBaneHTis 2481644 37 473 306
[poLLIOBI KOLLTW Ta iX eKBIBANEHTW, Ha No4aTok nepioay 65 850 018 28 376 712
IpolwoBi KOWTK Ta iX eKBiBaNeHTH, Ha KiHeLb nepioay " 68 331 662 65 850 018
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